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PRESENTACION 
 
La información que hace parte de una Entidad Pública es crucial para su correcto desempeño 
dentro de la política pública y su relación con el ciudadano, sin importar qué tipo de 
información se trate en la Entidad, ésta será parte primordial en el cumplimiento de sus 
objetivos, es por ello que resguardar todo tipo de Información de cualquier posibilidad de 
alteración, mal uso, pérdida, entre otros muchos eventos, puede significar un respaldo para el 
normal desarrollo de las actividades de una Entidad. 
 
La gestión de los riesgos de seguridad de la información son aquellos procesos que reducen 
las pérdidas y brindan protección de la información, permitiendo conocer las debilidades que 
afectan durante todo el ciclo de vida del servicio. 
 
Es muy importante que las organizaciones sepan qué riesgos se enfrentan y que cuenten con un 
plan de tratamiento de riesgos de seguridad y privacidad de la información para garantizar la 
continuidad del negocio, el cual permitirá identificar, comprender, evaluar y mitigar los riesgos 
y el impacto en la información y los sistemas de información. A demás de identificar y proteger 
todos sus activos más imperantes, lo cual es fundamental para la entidad en sostener sus 
procesos. 

 
 
BASE LEGAL 
 
Normatividad Externa 
 

• Decreto 1008 de 2018 “Por el cual se establecen los lineamientos generales de la política de 
Gobierno Digital y se subroga el capítulo 1 del título 9 de la parte 2 del libro 2 del Decreto 
1078 de 2015, Decreto Único Reglamentario del sector de Tecnologías de la Información y 
las Comunicaciones" 

 

• Norma NTC-ISO-IEC 27001 
 

• Guía No. 7, MINTIC, Guía de gestión de riesgos, Seguridad y privacidad de la información 
 

 
OBJETIVO 
 
Desarrollar un Plan de Tratamiento de Riesgos de Seguridad y Privacidad de la Información 
que permita minimizar los riesgos de pérdida de activos de la información en la Contraloría 
General del Departamento Archipiélago. 
 
Identificar las principales vulnerabilidades que puedan afectar los activos de información.  
 
Aplicar Acciones tendientes a minimizar el impacto de los Riesgos detectados, sobre los 
activos de información.  
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Gestionar los eventos de seguridad de la información para detectar y tratar con eficiencia, en 
particular identificar si es necesario o no clasificarlos como incidentes de seguridad de la 
información. 
 
Proponer soluciones para mitigar los riesgos a los que está expuesto los activos. 
 
 
ALCANCE 

 
Este documento orienta sobre las actividades a desarrollar desde la definición del contexto 
estratégico, la identificación de los riesgos, su análisis, valoración y la definición de las 
opciones de manejo que pueden requerir la formulación de acciones adicionales para 
garantizar una adecuada gestión del riesgo. 

 
DEFINICIONES 
 
Acceso a la Información Pública: Derecho fundamental consistente en la facultad que tienen 
todas las personas de conocer sobre la existencia y acceder a la información pública en 
posesión o bajo control de sujetos obligados. (Ley 1712 de 2014, art 4).  
 
Activo: En relación con la seguridad de la información, se refiere a cualquier información o 
elemento relacionado con el tratamiento de la misma (sistemas, soportes, edificios, 
personas…) que tenga valor para la organización. (ISO/IEC 27000).  
 
Activo de Información: En relación con la privacidad de la información, se refiere al activo que 
contiene información pública que el sujeto obligado genere, obtenga, adquiera, transforme o 
controlar en su calidad de tal.  
 
Archivo: Conjunto de documentos, sea cual fuere su fecha, forma y soporte material, 
acumulados en un proceso natural por una persona o entidad pública o privada, en el 
transcurso de su gestión, conservados respetando aquel orden para servir como testimonio e 
información a la persona o institución que los produce y a los ciudadanos, o como fuentes de 
la historia. También se puede entender como la institución que está al servicio de la gestión 
administrativa, la información, la investigación y la cultura. (Ley 594 de 2000, art 3). 
 
Amenazas: Causa potencial de un incidente no deseado, que puede provocar daños a un 
sistema o a la organización. (ISO/IEC 27000).  
 
Análisis de Riesgo: Proceso para comprender la naturaleza del riesgo y determinar el nivel de 
riesgo. (ISO/IEC 27000). Etapa de la administración del riesgo, donde se establece la 
probabilidad de ocurrencia y el impacto del riesgo antes de determinar los controles (análisis 
del riesgo inherente).  
 
Asumir el riesgo: opción de manejo donde se acepta la pérdida residual probable, si el riesgo 
se materializa.  
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Autorización: Consentimiento previo, expreso e informado del Titular para llevar a cabo el 
Tratamiento de datos personales (Ley 1581 de 2012, art 3). 
 
Bases de Datos Personales: Conjunto organizado de datos personales que sea objeto de 
Tratamiento (Ley 1581 de 2012, art 3). 
 
Ciberseguridad: Capacidad del Estado para minimizar el nivel de riesgo al que están 
expuestos los ciudadanos, ante amenazas o incidentes de naturaleza cibernética. (CONPES 
3701). 
 
Ciberespacio: Es el ambiente tanto físico como virtual compuesto por computadores, sistemas 
computacionales, programas computacionales (software), redes de telecomunicaciones, datos 
e información que es utilizado para la interacción entre usuarios. (Resolución CRC 2258 de 
2009).  
 
Control: Las políticas, los procedimientos, las prácticas y las estructuras organizativas 
concebidas para mantener los riesgos de seguridad de la información por debajo del nivel de 
riesgo asumido. Control es también utilizado como sinónimo de salvaguarda o contramedida. 
En una definición más simple, es una medida que modifica el riesgo.  
 
Causa: medios, circunstancias y/o agentes que generan riesgos.   
Calificación del riesgo: estimación de la probabilidad de ocurrencia del riesgo y el impacto que 
puede causar su materialización.  
 
Compartir o transferir el riesgo: opción de manejo que determina traspasar o compartir las 
pérdidas producto de la materialización de un riesgo con otras organizaciones mediante 
figuras como outsourcing, seguros, sitios alternos.  
 
Consecuencia: efectos que se pueden presentar cuando un riesgo se materializa.  
 
Contexto estratégico: son las condiciones internas y del entorno, que pueden generar eventos 
que originan oportunidades o afectan negativamente el cumplimiento de la misión y objetivos 
de una institución.  
 
Control: acción o conjunto de acciones que minimiza la probabilidad de ocurrencia de un 
riesgo o el impacto producido ante su materialización.  
 
Control preventivo: acción o conjunto de acciones que eliminan o mitigan las causas del 
riesgo; está orientado a disminuir la probabilidad de ocurrencia del riesgo.  
 
Control correctivo: acción o conjunto de acciones que eliminan o mitigan las consecuencias del 
riesgo; está orientado a disminuir el nivel de impacto del riesgo. 
 
Datos Abiertos: Son todos aquellos datos primarios o sin procesar, que se encuentran en 
formatos estándar e interoperables que facilitan su acceso y reutilización, los cuales están bajo 
la custodia de las entidades públicas o privadas que cumplen con funciones públicas y que 
son puestos a disposición de cualquier ciudadano, de forma libre y sin restricciones, con el fin 
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de que terceros puedan reutilizarlos y crear servicios derivados de los mismos (Ley 1712 de 
2014, art 6).  
 
Datos Personales: Cualquier información vinculada o que pueda asociarse a una o varias 
personas naturales determinadas o determinables. (Ley 1581 de 2012, art 3).  
 
Datos Personales Públicos: Es el dato que no sea semiprivado, privado o sensible. Son 
considerados datos públicos, entre otros, los datos relativos al estado civil de las personas, a 
su profesión u oficio y a su calidad de comerciante o de servidor público. Por su naturaleza, los 
datos públicos pueden estar contenidos, entre otros, en registros públicos, documentos 
públicos, gacetas y boletines oficiales y sentencias judiciales debidamente ejecutoriadas que 
no estén sometidas a reserva. (Decreto 1377 de 2013, art 3). 
 
Debilidad: situación interna que la entidad puede controlar y que puede afectar su operación.  
 
Declaración de aplicabilidad: Documento que enumera los controles aplicados por el Sistema 
de Gestión de Seguridad de la Información – SGSI, de la organización tras el resultado de los 
procesos de evaluación y tratamiento de riesgos y su justificación, así como la justificación de 
las exclusiones de controles del anexo A de ISO 27001. (ISO/IEC 27000).  
 
Evaluación del riesgo: resultado del cruce cuantitativo de las calificaciones de probabilidad e 
impacto, para establecer la zona donde se ubicará el riesgo.  
 
Evitar el riesgo: opción de manejo que determina la formulación de acciones donde se 
prevenga la materialización del riesgo mediante el fortalecimiento de controles identificado.  
 
Frecuencia: ocurrencia de un evento expresado como la cantidad de veces que ha ocurrido un 
evento en un tiempo dado.  
 
Gestión de incidentes de seguridad de la información: Procesos para detectar, reportar, 
evaluar, responder, tratar y aprender de los incidentes de seguridad de la información. 
(ISO/IEC 27000).  
 
Identificación del riesgo: etapa de la administración del riesgo donde se establece el riesgo 
con sus causas (asociadas a factores externos e internos de riesgo), consecuencias y se 
clasifica de acuerdo con los tipos de riesgo definidos  
 
Impacto: medida para estimar cuantitativa y cualitativamente el posible efecto de la 
materialización del riesgo.  
 
Información Pública Clasificada: Es aquella información que estando en poder o custodia de 
un sujeto obligado en su calidad de tal, pertenece al ámbito propio, particular y privado o 
semiprivado de una persona natural o jurídica por lo que su acceso podrá ser negado o 
exceptuado, siempre que se trate de las circunstancias legítimas y necesarias y los derechos 
particulares o privados consagrados en el artículo 18 de la Ley 1712 de 2014. (Ley 1712 de 
2014, art 6). 
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Información Pública Reservada: Es aquella información que estando en poder o custodia de 
un sujeto obligado en su calidad de tal, es exceptuada de acceso a la ciudadanía por daño a 
intereses públicos y bajo cumplimiento de la totalidad de los requisitos consagrados en el 
artículo 19 de la Ley 1712 de 2014. (Ley 1712 de 2014, art 6)  
 
Mapa de riesgos: documento que, de manera sistemática, muestra el desarrollo de las etapas 
de la administración del riesgo.  
Materialización del riesgo: ocurrencia del riesgo identificado  
 
Opciones de manejo: posibilidades disponibles para administrar el riesgo posterior a la 
valoración de los controles definidos (asumir, reducir, evitar compartir o transferir el riesgo 
residual).  
 
Plan de contingencia: conjunto de acciones inmediatas, recursos, responsables y tiempos 
establecidos para hacer frente a la materialización del riesgo y garantizar la continuidad del 
servicio  
 
Plan de continuidad del negocio: Plan orientado a permitir la continuación de las principales 
funciones misionales o del negocio en el caso de un evento imprevisto que las ponga en 
peligro. (ISO/IEC 27000). 
 
Plan de tratamiento de riesgos: Documento que define las acciones para gestionar los riesgos 
de seguridad de la información inaceptables e implantar los controles necesarios para proteger 
la misma. (ISO/IEC 27000).  
 
Privacidad: En el contexto de este documento, por privacidad se entiende el derecho que 
tienen todos los titulares de la información en relación con la información que involucre datos 
personales y la información clasificada que estos hayan entregado o esté en poder de la 
entidad en el marco de las funciones que a ella le compete realizar y que generan en las 
entidades destinatarias del Manual de GEL la correlativa obligación de proteger dicha 
información en observancia del marco legal vigente. 
 
Probabilidad: medida para estimar cuantitativa y cualitativamente la posibilidad de ocurrencia 
del riesgo.  
 
Procedimiento: conjunto de especificaciones, relaciones, responsabilidades, controles y 
ordenamiento de las actividades y tareas requeridas para cumplir con el proceso.  
 
Proceso: conjunto de entradas tangibles o intangibles, suministradas por un proveedor, a estas 
entradas se les asigna recursos y se aplican controles, obteniendo salidas tangibles o 
intangibles, destinadas a un usuario, generando un impacto en estos. Se clasifican en 
estratégicos, misionales, de apoyo y de evaluación.  
 
Responsabilidad Demostrada: Conducta desplegada por los responsables o Encargados del 
tratamiento de datos personales bajo la cual a petición de la Superintendencia de Industria y 
Comercio deben estar en capacidad de demostrarle a dicho organismo de control que han 
implementado medidas apropiadas y efectivas para cumplir lo establecido en la Ley 1581 de 
2012 y sus normas reglamentarias.  
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Riesgo: Posibilidad de que una amenaza concreta pueda explotar una vulnerabilidad para 
causar una pérdida o daño en un activo de información. Suele considerarse como una 
combinación de la probabilidad de un evento y sus consecuencias. (ISO/IEC 27000). 
 
Riesgo de corrupción: posibilidad de que, por acción u omisión, mediante el uso indebido del 
poder, de los recursos o de la información, se lesionen los intereses de una entidad y en 
consecuencia del Estado, para la obtención de un beneficio particular.  
 
Riesgo inherente: es aquel al que se enfrenta una entidad o proceso en ausencia de controles 
y/o acciones para modificar su probabilidad o impacto.  
 
Riesgo institucional: Son los que afectan de manera directa el cumplimiento de los objetivos o 
la misión institucional.  
 
Riesgo residual: nivel de riesgo que permanece luego de determinar y aplicar controles para 
su administración.  
 
Seguridad de la información: Preservación de la confidencialidad, integridad, y disponibilidad 
de la información. (ISO/IEC 27000).  
 
Sistema de Gestión de Seguridad de la Información SGSI: Conjunto de elementos 
interrelacionados o interactuantes (estructura organizativa, políticas, planificación de 
actividades, responsabilidades, procesos, procedimientos y recursos) que utiliza una 
organización para establecer una política y unos objetivos de seguridad de la información y 
alcanzar dichos objetivos, basándose en un enfoque de gestión y de mejora continua. 
(ISO/IEC 27000). 
 
Trazabilidad: Cualidad que permite que todas las acciones realizadas sobre la información o 
un sistema de tratamiento de la información sean asociadas de modo inequívoco a un 
individuo o entidad. (ISO/IEC 27000). 
 
Valoración del riesgo: establece la identificación y evaluación de los controles para prevenir la 
ocurrencia del riesgo o reducir los efectos de su materialización. En la etapa de valoración del 
riesgo se determina el riesgo residual, la opción de manejo a seguir, y si es necesita.  
Vulnerabilidad: Debilidad de un activo o control que puede ser explotada por una o más 
amenazas. (ISO/IEC 27000).  
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