'A CONTRALORIA GENERAL DEL DEPARTAMENTO
\ ARCHIPIELAGO DE SAN ANDRES, PROVIDENCIA Y SANTA CATALINA

RESOLUCION No. 217
Del 13 de julio de 2018
“POR MEDIO DE LA CUAL SE ADOPTA EL PLAN ESTRAEGICO DE TECNOLOGIAS
DE LA INFORMACION Y LAS COMUNICACIONES - PETIC 2018-2019

EL CONTRALOR GENRAL DEL DEPARTAMENTO ARCHIPIELAGO DE SAN
ANDRES, PROVIDENCIA Y SANTA CATALINA ISLAS

En uso de sus atribuciones legales y ordenanzales, en especial las conferidas en la Ley
330 de 1996, Ley 962 de 2005, , Ley 1474 de 2011, Decreto Nacional 2145 de 1999,
decreto 019 de 2012 y la Ordenanza N° 010 del 2001 vy,

CONSIDERANDO:

Que la Ley 330 de 1996, establece en su articulo segundo que las Contralorias
Departamentales son organismos de caracter técnico, dotadas de autonomia
administrativa, presupuestal y contractual.

Que el Decreto 1900 de 1990 articulo tres, establece que las telecomunicaciones
deberan ser utilizadas como instrumento para impulsar el desarrollo politico, econémico y
social del pais, con el objeto de elevar el nivel y la calidad de vida de los habitantes en
Colombia. Las telecomunicaciones seran utilizadas responsablemente para contribuir a la
defensa de la democracia, ala Procién de la participacion de los colombianos en la vida
de la nacién y la garantia de la dignidad humana y de otros derechos fundamentales
consagrados en la constitucion.

Que la Ley 1341 de 2009 establecio el marco general del sector de las tecnologias de la
informacion y las comunicaciones, incorporando principios, conceptos y competencias
sobre su organizacion y desarrollo igualmente sefialo que las Tecnologias de la
Informacién y las Comunicaciones deben servir al interés general y por tanto es deber del
Estado promover su acceso eficiente y en igualdad de oportunidades a todos los
habitantes del territorio nacional.

Que el documento Conpes 3650 del 15 de marzo del aifio 2010 declara la importancia de
estructurar la implementacion de la Estrategia de Gobierno en Linea en Colombia.

Que el Decreto 1078 de 2015 contemplo en el articulo 2.2.9.1.2.2. los instrumentos para
implementar la Estrategia de Gobierno en Linea, dentro de los cuales se exige la
elaboracion por parte de cada entidad de un Plan Estratégico de Tecnologias de la
Informacion
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Que mediante el Decreto 612 del cuatro de abril de 2018 se fijan directrices para la
integracion de los planes institucionales y estratégicos al plan de accién por parte de las
entidades del estado.

Con el presente Plan Estratégico de Tecnologias de la Informacién y Comunicaciones, se
pretende orientar la organizacion para la gestion de los servicios informaticos y de
comunicaciones, teniendo en cuenta su PLAN ESTRATEGICO 2017-2019,
especificamente con dos de sus ejes principales: Fortalecimiento a la gestion
administrativa, financiera y juridica y Modernizacion organizacional, los cuales estan
enfocados en consolidar y fortalecer los procesos, buscando modelos organizacionales
mas eficientes y funcionales que conlleven a una mejor capacidad operativa con calidad
y logren cumplir las metas misionales.

Que el Plan Estratégico de Tecnologias de la Informacion y Comunicaciones se presenta
por el periodo comprendido entre el afio 2018 y 2019, ademas busca generar estrategias
que lleven a la correcta implementacion de una infraestructura de Tl de acuerdo con los
pardmetros propuestos por el Ministerio de las Tecnologias y las Comunicaciones
(MINTIC).

Que es necesario que la contraloria General del Departamento Archipiélago, adopte su
Plan Estratégico de Tecnologias de la Informacién y Comunicaciones.

Por lo anteriormente expuesto,
RESUELVE:

ARTICULO PRIMERO: Adoptar el Plan Estratégico de Tecnologias de la Informacion y
Comunicaciones de la Contraloria General del Departamento de Archipiélago de San
Andres, Providencia y Santa Catalina el cual hace parte integral de esta Resolucion.

ARTICULO SEGUNDO: El Plan Estratégico de Tecnologias de la Informacion y
Comunicaciones de la Contraloria General del Departamento tiene como objetivo
especifico Identificar las necesidades que en materia informética que tenga la entidad y
definir politicas, estrategias y parametros necesarios para la elaboracion de los
aplicativos de Software, adquisicion de Hardware y constitucion de una estructura
administrativa, que organice y oriente el manejo racional e integral de la informacion y se
convierta en una eficaz herramienta para la gestiébn administrativa y fiscalizadora de la
Entidad.
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ARTICULO TERCERQO: Es responsabilidad de la alta Direccion y del Comité de Gestion
y Desarrollo o de aquel que lo sustituya, prestar el apoyo necesario para la
implementacion del Plan Estratégico de Tecnologias de la Informacion y Comunicaciones
— PETIC -y la verificacion estara a cargo del coordinador del Comité de Tecnologias de
la Informacién y Comunicaciones, Gobierno en Linea y Antitramites de la de la
Contraloria General del Departamento Archipiélago de San Andres, Providencia y Santa
Catalina Islas.

ARTICULO CUARTO: El Plan Estratégico de Tecnologias de la Informacion y
Comunicaciones — PETIC — sera revisado al menos una vez al afio, previo desarrollo del
Plan Anual de Accién. Asi mismo el Plan podra ser actualizado cuando asi lo disponga el
comité Directivo y el Comité de Tecnologias de la Informacién y Comunicaciones,
Gobierno en Linea y Antitramites de la de la Contraloria General del Departamento
Archipiélago de San Andres, Providencia y Santa Catalina Islas.

ARTICULO QUINTO: La presente Resolucién rige a partir de su expedicion y modifica o
deroga todas las que regulen el tema objeto de la misma y le sean contrarias.

Dado en San Andres Isla a los 13 dias del mes de Julio de 2018.

COMUNIQUESE Y CUMPLASE

(Original Firmado)
FRANKLIN GABRIEL AMADOR HAWKINS
Contralor General del Departamento Archipiélago de
San Andrés Providencia y Santa Catalina

Proyecto: Luis Eduardo Salazar Oliveros, Jefe Asesor de Planeacion.
Revis6é:, Franklin Gabriel Amador Hawkins, Contralor Departamental.
Aprobd: Franklin Gabriel Amador Hawkins, Contralor Departamental
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INTRODUCCION

El mundo las empresas y negocios cambian aceleradamente con el uso de las
nuevas tecnologias de comunicacion; por ello la informacion debe ser
administrada como un elemento de alto valor agregado en las diferentes
instituciones tanto privadas como publica, lo cual exige la utilizacion de los

sistemas y las tecnologias de informacién de una forma eficaz y eficiente.

Las nuevas tecnologias, los sistemas de informacion y el conocimiento abren un
mundo de posibilidades para la administracién, los usuarios y los ciudadanos; lo
qgue conlleva a disefiar modelos que satisfagan las necesidades y en lo posible

superen las expectativas de los clientes a nivel interno y externo.

Todas estas expectativas deben tener unas bases sélidas, seguras y confiables,
donde los procedimientos deben ser muy claros y respaldados por el area de
sistemas, definiendo unos objetivos claros que se apliquen a las exigencias de la
empresa, utilizando procedimientos electronicos como la red de datos, que se
considera un elemento estratégico en el manejo de la informacién y no como un
obstaculo mas para administrar por parte de sistemas de informacién y

comunicacion.
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Con el presente Plan Estratégico de Tecnologias de la Informacién vy
Comunicaciones , se pretende orientar la organizacion para la gestién de los
servicios informéticos y de comunicaciones de la contraloria, teniendo en cuenta
su PLAN ESTRATEGICO 2017-2019, especificamente con dos de sus ejes
principales: Fortalecimiento a la gestion administrativa, financiera y juridica y
Modernizacién organizacional, los cuales estan enfocados en consolidar y
fortalecer los procesos, buscando modelos organizacionales mas eficientes y
funcionales que conlleven a una mejor capacidad operativa con calidad y logren

cumplir las metas misionales.
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1. ASPECTOS GENERALES DE LA CONTRALORIA GENERAL DE SAN
ANDRES

1.1 Visién

La Contraloria General del Departamento Archipiélago de San Andrés,
Providencia y Santa Catalina para el afio 2019, sera reconocida como una entidad
publica que Salvaguarda el Patrimonio Publico como Bien Supremo con un
Control Fiscal Decente, Técnico, Efectivo, Legitimo, Moderno, Participativo y

Social”.

1.2 Misién

Vigilar la adecuada conservacion y buen uso del patrimonio econémico, social y
ambiental de la comunidad del Archipiélago Insular, liderando la aplicacion de
técnicas moderadas de Control Integral en cumplimiento de los principios de
eficiencia, economia, eficiencia y equidad en un entorno de desarrollo sostenible,
con efectivos mecanismos de interacciéon social, cimentados en los valores y

principios de transparencia y honestidad.
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1.3 Funciones

Las funciones Generales de la Contraloria General del Departamento Archipiélago
de San Andrés, Providencia y Santa Catalina, teniendo como referencia las que

determinan la Constitucion y la Ley, se establecen las siguientes:

1. Ejercer el control y vigilancia de la gestion fiscal de los sujetos de control en
forma posterior y selectiva, conforme a los principios, sistemas vy
procedimientos técnicos.

2. Desarrollar las funciones de apoyo necesarias para el buen cumplimiento
de la misién institucional.

3. Revisar y fenecer las cuentas que rinden los responsables de cada uno de
los organismos sujetos del control.

4. Establecer las responsabilidades que se deriven del ejercicio del control
fiscal, imponiendo y recaudando las sanciones pecuniarias que sean del
caso, promoviendo ante las autoridades competentes las investigaciones
penales o disciplinarias contra quienes hayan causado prejuicio al

patrimonio publico.
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5. Conceptuar sobre la efectividad del Control Interno de los organismos
sujetos del control fiscal.
6. Articular procesos interinstitucionales, que potencien los resultados del

control integral y la participacion social en el ejercicio del control.

7. Fomentar y desarrollar actividades educativas en los temas relacionados
con la misiébn de la Contraloria que permitan la capacitacion de sus
servidores publicos, de los entes fiscalizados, y de la comunidad en
general.

8. Presentar los informes de la gestidén fiscal a las instancias nacionales,
departamentales, municipales, a la comunidad, opinién publica y medios de
comunicacién, en los términos que establecen las normas constitucionales

y legales.

1.4 Valores éticos

En la contraloria General del Departamento Archipiélago de San Andrés,

Providencia y Santa Catalina actuamos bajo los siguientes valores éticos:

* Honestidad

* Respeto y tolerancia
11
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» Lealtad

» Adaptacion al cambio

1.5 Estructura Organizacional

Tabla 1. Estructura organizacional Contraloria

CONTRALOR
OFICINA DE PLANEACION
e O FICINA DE CONTROL INTERNO

GRUPO DE REACCION
INMEDIATA

CONTRALOR AUXILIAR
DEPENDENCIA DE AUDITORIAS DEPENDENCIA DE
Y PARTICIPACION CIUDADANA RESPONSABILIDAD FISCAL

Fuente: Elaboracion propia
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1.6 Procesos y Procedimientos De La Contraloria General De San Andrés
La contraloria General del Departamento Archipiélago de San Andrés Providencia

y Santa Catalina, adopto el siguiente mapa de procesos y cadena de valor:

Tabla 2. Mapa de procesos Contraloria

CONTRALORIA GENERAL DEL DEPARTAMENTO versign: 2
; ARCHIPIELAGO DE SAM ANDRES, PROVIDENCIA Y SANTA CATALINA
MAPA DE PROCESOS Facha Aprobacion: 110052016

PAOCESO ESTRATEGICO

PLANEACIGN INSTITUCIONAL

PROCESOS MISIONALES

...m.m>> —

ADQUISICION

PROCESOS DE APOYO

PROCESO DE EVALUACION

EVALUACION, ANALISIS Y MEJORA

Fuente: Plan Estratégico Institucional
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1.7Politicas y Objetivos Del Sistema De Gestion

La estructura del Sistema de Gestion de la Calidad de la Contraloria General del
Departamento Archipiélago de San Andrés, Providencia y Santa Catalina esta
definida e implementada de acuerdo a la norma internacional 1ISO 9001:2008 y la

NTCGP 1000:20009.

Politica de Calidad: Mejorar continuamente la eficacia, eficiencia y efectividad del
sistema de gestion de calidad, para ejercer el control fiscal en el Departamento
Archipiélago de San Andrés, Providencia y Santa Catalina a través de los
procesos de Participacion Ciudadana, Auditoria, Responsabilidad Fiscal y
Jurisdiccion Coactiva, con miras a satisfacer las necesidades y expectativas de

nuestros clientes: Ciudadania y Asamblea Departamental.

1.7.1 Objetivos de Calidad:

e Fortalecer las competencias del talento humano, a través de programas de

formacién oportunos y modernos

¢ |dentificar y minimizar los riesgos de los procesos.

e Disponer de la infraestructura adecuada, para ejercer el control fiscal.

14
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e Ejercer un control fiscal oportuno, en busca de mejorar los servicios

prestados, por parte de los entes sujetos de control.

2. PLAN ESTRATEGICO DE LA CONTRALORIA GENERAL DE SAN ANDRES

Tabla 3. Plan de accién

Objetivo Actividades Recursos Metas Indicador Unidad Fuente de
de informacion
medida

Identificar las Visitas a las Fichas Identificar las | Porcentaje de | % Informe

necesidades de | dependencias técnicas necesidades dependencias técnico

informacion de para evaluar las en el 100% de | visitas/ 100%

cada una de las | actividades las de las

dependencias especificas y la dependencias | dependencias

de la situacion actual de la

Contraloria contraloria

General de San

Andrés

Proponer una Evaluacion de los | Fichas Proponer un Numero de Numeérica | Informe

plataforma de sistemas de técnicas software que | software técnico

Software que informacion cumpla con eficientes/

cumpla con las | actualesy los las ndmero de

especificaciones | requeridos con necesidades software con

informaticas de | una visita técnica de la Entidad | problemas

la Entidad, a los elementos técnicos

definiendo los electrénicos que

sistemas de constituyen los

informacion sistemas de

requeridos para | informacion de

una gestion cada

eficiente y dependencia

eficaz.
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Definir una Evaluacion de los | Fichas Definir una Calidad y Numeérica | Inventario
plataforma de hardware de técnicas plataforma de | disponibilidad de Hardware
Hardware cada hardware de hardware/
acorde con las dependencia avanzada que | cantidad de
necesidades de cumpla con hardware
la Institucion y las funciones | necesario
con el avance de la Entidad
tecnologico del
momento,
teniendo en
cuenta las
alternativas
para la
implementacién
de los sistemas
de informacion
requeridos
Formular Visitas a las Sala de Establecer Total de % Informes de
estrategias dependencias conferencias, criterios de la | empleados gestién
administrativas computadores, | administracién | capacitados/
gue se adecuen | Charlasy videobeam, de la total
a la estructura conferencias al papeleria informaciony | empleados de
Organizacional | personal recursos la Entidad
de la Entidad, informéticos a
estableciendo Creacion de mediano
pautas y criterios a través plazo para
criterios parala | de un reglamento toda la
administracion para la estructura
de la administracion de organizacional
informacion y de | la informacion
los recursos
informéticos Capacitacion
para el adecuado
manejo de la
informacion y
recursos a toda la
planta de
empleados de la
Entidad
Fuente: Elaboracién propia
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2.1 Objetivo General.

Identificar las necesidades que en materia informatica tenga la Contraloria
General de San Andrés y definir politicas, estrategias y parametros necesarios
para la elaboracion de los aplicativos de Software, adquisicibn de Hardware y
constitucién de una estructura administrativa, que organice y oriente el manejo
racional e integral de la informacion y se convierta en una eficaz herramienta para

la gestién administrativa y fiscalizadora de la Entidad.

2.2 Objetivos Especificos

e Identificar las necesidades de informacibn de cada una de las

dependencias de la Contraloria General de San Andrés

e Proponer una plataforma de Software que cumpla con las especificaciones
informaticas de la Entidad, definiendo los sistemas de informacion

requeridos para una gestion eficiente y eficaz.

e Definir una plataforma de Hardware acorde con las necesidades de la
Institucion y con el avance tecnolégico del momento, teniendo en cuenta las
alternativas para la implementacion de los sistemas de informacién

requeridos.
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e Formular estrategias administrativas que se adecuen a la estructura
Organizacional de la Entidad, estableciendo pautas y criterios para la

administracion de la informacién y de los recursos informaticos.
2.3 Metodologia de Anélisis
La Contraloria General de San Andrés como Entidad con autonomia administrativa
y presupuestal, adopté una metodologia para el desarrollo de su Plan Estratégico
de Tecnologias de Informacion y Comunicacion, la cual fue el resultado de

fusionar diferentes metodologias existentes en el mercado y adaptarlas al entorno

de la Entidad. Dicha metodologia se basara en los siguientes aspectos:

ETAPA 1. Establecimiento de la plataforma estratégica

ETAPA 2. Definicion de la estrategia de Hardware

ETAPA 3. Definicion de la estrategia de Software

ETAPA 4. Definicion de la estrategia Administrativa

2.3.1 Establecimiento de la plataforma estratégica.

En esta etapa se busca tener un conocimiento general de la Entidad con el

propésito de identificar los aspectos mas relevantes de la organizacion que

18

“Control fiscal decente, efectivo, participativo y social”

Avenida Francisco Newball, Edificio OCCRE piso 3 - San Andrés Isla
Tel.: 5125190 - 5120189 - Fax: 51 22465

Correo Electronico: contraloria@contraloriasai.gov.co

Pagina Web: www.contraloriasai.gov.co

R


mailto:contraloria@contraloriasai.gov.co
http://www.contraloriasai.gov.co/

Y CONTRALORIA GENERAL DEL DEPARTAMENTO
\ ARCHIPIELAGO DE SAN ANDRES, PROVIDENCIA Y SANTA CATALINA

permitan una definicién de la misién informatica y de las diferentes variables que

influyen en el cumplimiento de esta.

2.3.2 Definicién de la estrategia de Hardware

Con esta etapa se pretende inicialmente hacer un reconocimiento de la plataforma
de hardware existente en la Contraloria General de San Andrés, al igual que el
establecimiento de las especificaciones técnicas y la estimacion de los recursos de
hardware y de comunicacion que se requieran acorde con los avances
tecnologicos del medio y que permitan un cabal cumplimiento de la mision y

objetivo de la Entidad.

2.3.3 Definicién de la estrategia de Software.

En esta etapa se identifica el software existente en la entidad (software basico y
software aplicativo). Asi mismo se tendran en cuenta los sistemas de informacion
corporativos a implementar con cada uno de sus procesos o0 médulos y los

requerimientos respectivos.

2.3.4 Definicién de la estrategia Administrativa.

En esta etapa se formula la estrategia que permite una eficaz y eficiente

administracion de los recursos informaticos.

19
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3.ESTRATEGIA DE HARDWARE

Objetivo Actividades Recursos Metas Indicador Unidad Fuente de
de informacion
medida

Facilitar a todas | Caracterizacion | Fichas Aumentar el Nivel de % Informes de

y cada una de | de los recursos nivel de productividad gestion

las areas de la | informaticos Encuestas productividad del | anterior/ nivel semestral

Contraloria necesarios personal con los | de

General de San | para cada nuevos equipos | productividad

Andrés, los | dependencia informaticos actual en toda

recursos la entidad

informéticos Evaluacion de

indispensables y | productividad

en correcto | con la inclusién

funcionamiento, | de nuevos

para el logro de | recursos

sus objetivos, de | informaticos en

tal forma que les | cada

permita mejorar | dependencia

el nivel de

productividad de

los funcionarios

Consolidar una | Caracterizacién | Fichas Crear un Porcentaje de % Informe de

arquitectura de las técnicas esquema plataformas eficacia de

abierta, modular | plataformas corporativo para | tecnolégicas plataformas

y flexible de tal | tecnoldgicas Encuestas la integracién de | eficaces/ tecnoldgicas

manera que diferentes Porcentaje de

facilite la funciones plataformas en

integracion  de tecnoldgicas la entidad

diferentes

proveedores vy

multiples

plataformas

tecnolégicas, en

un solo esquema

corporativo

Tener un Evaluacion de Ficha técnica | Crear un sistema | Plataformas Numeérica | Informe

sistema de la de comunicacion | tecnoldgicas técnico

comunicaciones | comunicacion Encuestas eficaz y eficiente | utiles/ total de

gue permita la entre plataformas

conexion entre dependencias tecnoldgicas

las diferentes de auditoria y de la Entidad
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plataformas
tecnolégicas que
poseen los entes
auditados y el
ente de control

control

Propender por Evaluacion del | Herramientas | Actualizar con Numero de Numérica | Informe
una permanente | estado de los informaticas | una frecuencia actualizaciones técnico y
actualizacion e elementos de adecuada todos | realizadas/ archivo
innovacion comunicacion e los elementos NUmero
tecnoldgica en informacion informaticos de adecuado de
toda la Entidad la entidad. actualizaciones

Tener los

elementos

informaticos mas

avanzados e

innovadores

para una buena

gestion de la

informacion y la

comunicacion.
Asegurar el Visitas a las Fichas Tener un Numero de Numérica | Informe
aprovechamiento | dependencias | técnicas aprovechamiento | recursos técnico
y la optimizacion optimo de los informéticos/
en el uso de los Evaluacion de Encuestas recursos en cada | total de

recursos
informaticos.

los usos de los
recursos
informaticos

Capacitacion al
personal de la
Entidad

Formatos de
observacion

Sala de
conferencias,
videobeam.

dependencia

dependencias

Fuente: Elaboracion propia

3.1 Descripcion de la Estrategia de Hardware

Con esta etapa se pretende inicialmente hacer un reconocimiento de la plataforma

de hardware existente en la Contraloria General de San Andrés, al igual que la

proyeccion de los recursos de hardware y de comunicacion que se requieran
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acorde con los avances tecnoldgicos del medio y que permitan un cabal

cumplimiento de la mision y objetivo de la Entidad.

3.2 Objetivo General

Establecer guias de accién respecto a la administracion de los recursos
informaticos y las comunicaciones que requiere la Contraloria General de San
Andrés, para conformar y renovar la plataforma tecnologica adecuada, en la cual

se puedan implementar los sistemas de informacion requeridos por la Entidad.

3.3 Objetivos Especificos.

e Facilitar a todas y cada una de las areas de la Contraloria General de San
Andrés, los recursos informéaticos indispensables y en correcto
funcionamiento, para el logro de sus objetivos, de tal forma que les permita

mejorar el nivel de productividad de los funcionarios.

e Consolidar una arquitectura abierta, modular y flexible de tal manera que
facilite la integracion de diferentes proveedores y mudltiples plataformas

tecnoldgicas, en un solo esquema corporativo.

e Tener un sistema de comunicaciones que permita la conexidén entre las
diferentes plataformas tecnolégicas que poseen los entes auditados y el

ente de control.
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e Propender por una permanente actualizacion e innovacion tecnolégica en

toda la Entidad.

e Asegurar el aprovechamiento y la optimizacion en el uso de los recursos

informéticos.
3.4 Ambiente Informéatico Actual
3.4.1 Disefio de Red de Datos Contraloria General de San Andrés

La Contraloria General de San Andrés implemento la Red Estrella en la cual las
estaciones estan conectadas directamente a un punto central y todas las

comunicaciones se hacen necesariamente a través de ese punto (conmutador,

repetidor o concentrador)
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=

Impresora

Figura 1. Red de Datos de la Contraloria
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La red corporativa esta compuesta por los siguientes elementos:

Tabla 5. Red Corporativa

Cant.

Especificaciones Técnicas

Afio
Adquisicion

Ubicacion

Servidor

Procesador: Intel Xeon E5-2620 (2.0GHz/6-
core/15MB/7.2GT-s  QPI/95W, DDR3-1333),
Memoria: 16 GB (DDR3-1333 MHz), Discos
Duros: dos (2) discos duros cada uno de 600GB
6G SAS 10K 2.5in Hot-plug, Fuente de Poder:
Doble fuente de poder, conexién en caliente.
Fuente de alimentacion redundante, (1+1),
460W, Monitor: Led LCD 21.5”, Windows Server
2012.

2014

Area de Sistemas

Equipos

Activos de Red

Router.CPU nominal frequency: 1 GHz, CPU
core count: 2, Size of RAM: 2 GB, Architecture:
PPC, 10/100/1000 Ethernet ports: 13, Memory
Cards: 1, Memory card type: microSD.

2015

Area de Sistemas

Acces Point. Ind Indoor 802.11n Access Point,
2.4 GHz Speed, 300 Mbps, Range: 183 m, Wi-Fi
Standards 802.11 b/g/n, Networking Interface
(1) 10/100 Ethernet Port, Antennas Integrated 3
dBi Omni (Supports 2x2 MIMO with Spatial
Diversity).

2015

Pasillo Contraloria
Secretaria Despacho
Contralor

Switch Gigabit Ethernet no administrable, Capa
2, 24G-PoE+ (124W), Puertos: (24) puertos RJ-
45 10/100/1000 con deteccion automatica. (12)
10/100/1000 PoE +, (12) 10/100/1000, Memoria
y procesador: Flash de 1 MB; Tamafio de bufer
para paquetes: 512 KB, Velocidad: hasta 35,7
Mpps, PoE de fuente de alimentacién: PoE+ de
124 W.

2016

Area de Sistemas
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Fuente: Elaboracion propia

3.4.3 Computadores de Escritorio y Portatiles

Actualmente la entidad cuenta con un total 38 computadores, 24 de escritorio y 13

portétiles, distribuidos en la Entidad, como se observan en la siguiente tabla:

Tabla 6. Computadores de la Contraloria

Computador de escritorio todo en uno

Procesador: Intel Core i3 — 2120 (3.3 Ghz, 3Mb
cache), Sistema operativo: Windows 7 Pro,

Area Financiera (4)

5 Memoria de 8GB SDRAM DDRS3, 1333 MHz, 2012 o
Disco duro 500 GB a 7.200 rpm, Pantalla 20" Oficina de Control Interno (1)
Led.
Procesador: Intel Core i5-3470S (2.90Ghz, 6Mb
4 Caché), Sistema operativo: Windows 8 Pro. 2013 Bg;giggﬂgg%amr @
Memoria: 8GB SDRAM DDR3, 1600 MHz, Disco Responsabilidad Fiscal (3)
duro: 500 GB a 7200 RPM. Pantalla: 20" Led.
Procesador: Intel Core i5-4430S (2.70 Ghz, 6Mb Dependencia de Auditorias y
8 Cache), Sistema operativo: Windows 8 Pro, 2014 Participacion Ciudadana (7)
memoria 8GB, Disco duro: 500 GB a 7200 RPM, Oficina Asesora de
Pantalla: 20" Led. Planeacion (1)
Procesador: Intel Core i5-4430S (2.70Ghz, 6Mb
> Caché), Sistema operativo: Windows 8.1 Pro, 2015 Area de Almacén
Memoria: 8GB DDR3 a 1600MHz, Disco duro: Contraloria Auxiliar
500 GB a 7200 RPM, Pantalla: 20" Led.
Procesador: Intel Core i7-6700 (3.4 GHz, 8MB
Caché), Sistema operativo: Windows 10 Pro, Secretaria Despacho
3 Memoria: 8GB de SDRAM DDR4 a 2133MHz, 2016 Contralor
Disco duro: 1TB Solid State Hybrid Drive Secretaria Contraloria Auxiliar
(SSHD), Pantalla: ancha LCD no tactil Area de Sistemas
antirreflejo con retroiluminacion de 21 5"
Procesador: Intel Core i5-7500 (3.4 GHz, 6 MB
Caché), Sistema operativo: Windows 10 Pro, Dependencia de Auditorias y
2 Pantalla: 21.5” FHD 1920 x 1080, Memoria: 8GB 2017 Participacion Ciudadana

DDR4 a 2133MHz, Disco duro: 500 GB 7200
rpm de 2.5”.

Area de Sistemas

Portatiles: 13
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Procesador Intel Core 2 Duo P6400 (2.0
GHz,2MB Cache), sistema operativo: Windows

Area de Sistemas

2 7 Pro, Pantalla:14.1” LCD WXGA, Memoria:4G 2010 < )
DDR2 a 667MHz, Disco Duro:320 Gb a 5400 Area de Almacen
rpm
Portatil 2 en 1, Procesador: Intel Core i5-7200U
(2.5 GHz, 3MB Caché), Sistema operativo:
1 Windows 10 Pro, Pantalla: 13.3” LCD téactil FHD 2017 Despacho Contralor
1920 x 1080, Memoria: 8GB DDR4 a 2133MHz,
Disco Duro: de estado sélido (SSD) de 256GB.
Procesador: Intel Core i5-7200U (2.5 GHz, 3MB Contraloria Auwdliar (1)
Caché), Sistema operativo: Windows 10 Pro, Pantalla: D_ependenma de Responsabilidad
10 ' : ! . 2017 Fiscal (1)

14” HD 1366 x 768, Memoria: 8GB DDR4 a 2400MHz,
Disco duro: 1 TB a 5400 rpm.

Dependencia de Auditorias y
Participacion Ciudadana (8)

Fuente: Elaboracion propia

3.4.4 Software.

El software que se emplea para entablar la comunicacion entre los diferentes

equipos es:

e Sistema operativo de servidores: Windows 2008 Server 2012,

Windows 7 Pro, Windows 8 Pro, Windows 8.1 Pro, Windows 10 Pro.

e Correo electrénico en servidor: Microsoft Outlook

e Sistema operativo estaciones de trabajo: Windows 7 Pro, Windows 8

Pro, Windows 8.1 Pro, Windows 10 Pro.

e Sijstema de correo estaciones: Microsoft Outlook

e Software de respaldo: Se generan copias automaticas de seguridad

diaria y programada del Software Plataforma ARIESNET (mdédulos:

27

“Control fiscal decente, efectivo, participativo y social”

Avenida Francisco Newball, Edificio OCCRE piso 3 - San Andrés Isla
Tel.: 5125190 - 5120189 - Fax: 51 22465

Correo Electronico: contraloria@contraloriasai.gov.co

Pagina Web: www.contraloriasai.gov.co

R



mailto:contraloria@contraloriasai.gov.co
http://www.contraloriasai.gov.co/

/," \

Presupuesto y Tesoreria, Contabilidad, Nomina - Talento Humano,

3.4.5 Impresoras y Scanner

CONTRALORIA GENERAL DEL DEPARTAMENTO
ARCHIPIELAGO DE SAN ANDRES, PROVIDENCIA Y SANTA CATALINA

Almaceén e Inventarios), las cuales se almacenan en el servidor y en

disco duro externo. Las copias de seguridad de los documentos

office generados por las diferentes dependencias se guardan en

disco duro externo.

Software de automatizacion de oficina: Office

Software antivirus: Kaspersky Endpoint Security for Business.

Existen actualmente 16 impresoras y 6 Scanner, distribuidos en todas las

dependencias de la Entidad de la siguiente manera:

Tabla 7. Impresoras y Scanner en la Contraloria

Cantidad

Descripcion

Ubicacion

Impresoras:

16

Impresora LaserJet

Despacho Contralor
Secretaria Despacho Contralor
Contraloria Auxiliar

Secretaria Contraloria Auxiliar
Oficina de Control Interno
Area Financiera

Area de Almacén

Impresora Laser
Multifuncional

Secretaria Despacho Contralor
Dependencia de Auditorias y Participacion
Ciudadana

Dependencia de Responsabilidad Fiscal
Area de Sistemas
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Dependencia de Auditorias y Participacion
3 Impresora Officejet Ciudadana . . .
Dependencia de Responsabilidad Fiscal
Area Financiera
Impresora Portétiles Dfependenua de Auditorias y Participacion
2 Officejet Ciudadana
Dependencia de Responsabilidad Fiscal
Escéner: 6
1 Escaqer con alimentacion Secretaria Contraloria Auxiliar
de hojas
Dependencia de Auditorias y Participacion
5 Escéaner portatil Ciudadana (4)
Dependencia de Responsabilidad Fiscal (1)

Fuente: Elaboracion propia

Tabla 8. Plan de accién

4. ESTRATEGIA DE SOFTWARE

Objetivo Actividades Recursos | Metas Indicador Unidad de | Fuente de
medida informacion
Identificar las | Visitas a las Fichas Generar un Total de Numérica | Informes
necesidades dependencias técnicas software de procesos técnicos
de automatizacion | automatizados/
automatizacién | Caracterizacion de procesos Total de
de procesos de | de las procesos sin
cada una de | necesidades de automatizar
las automatizaciéon
dependencias de procesos en
del ente | cada
fiscalizador. dependencia
Determinar las | Caracterizacion | Encuestas | Implementar Desempefio de | Descriptivo | Informes de
prioridades de las un sistema de | los sistemas de investigacion
para la | prioridades de informacioén informacion
implementacién | cada que supla actuales/
de los sistemas | dependencia todas las prioridades de
de informacion necesidades y | las
prioridades de | dependencias
la Entidad
Elevar la Evaluacion de Fichas Aumentar la Porcentaje de % Informe de
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productividad los sistemas de | técnicas productividad productividad gestién
de los informacion con un sistema | en periodos
funcionarios de | actuales de informacion | anteriores/
la Entidad Implementar corporativo porcentaje de
mediante la sistemas de adecuado productividad
implementacién | informacién con la
de los sistemas | adecuados implementacion
de informacion | para la Entidad de un nuevo
corporativos sistema de
informacion
Proponer una Caracterizacion | Fichas Consolidar un | Software Numérica | Informes de
plataforma de de los modulos | técnicas software que implementado gestion
software que y sistemas cumpla con en las
cumpla con los | informaticos todos los dependencias/

requerimientos
informaticos de
cada uno de
los moédulos
que conforman
los sistemas a
implementar

Implementacion
de un software
para cada
sistema

requerimientos
de los
sistemas de
informacién en
toda la Entidad

total de
dependencias

Fuente: Elaboracion propia

4.1 Descripcion de la Estrategia de Software

Con esta etapa se pretende inicialmente un reconocimiento de la plataforma de

software existente en la Contraloria General de San Andrés, al igual que la

identificacion de necesidades para la implementacion del software basico, y los

sistemas de informacidn corporativos a corto, mediano y largo plazo que se

requieran acorde con los avances tecnoldgicos del medio y el desarrollo

organizacional de la entidad, que permitan administrar en forma eficiente y eficaz

la informacién y un cabal cumplimiento de la misién y objetivo de la Entidad.
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4.2 Objetivo General

Establecer guias de accion respecto a la implementacién del software corporativo
que requiere la Contraloria General de San Andrés, determinando los
requerimientos y herramientas tecnolédgicas adecuadas para tal fin y definiendo los
sistemas de informacién objetivos con el propésito de elevar la productividad de
los funcionarios, agilizar los procesos y procedimientos dando cumplimiento a la

mision institucional.

4.3 Objetivos Especificos.

e I|dentificar las necesidades de automatizacion de procesos de cada una de

las dependencias del ente fiscalizador.

e Determinar las prioridades para la implementacion de los sistemas de

informacion

e Elevar la productividad de los funcionarios de la Entidad mediante la

implementacion de los sistemas de informacion corporativos.

e Proponer una plataforma de software que cumpla con los requerimientos
informaticos de cada uno de los médulos que conforman los sistemas a

implementar.
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4.4 Aplicativos Existentes.

Sistema de Informacioén financiero.

Sistema de Informacion para manejo de Talento Humano

Software Plataforma ARIESNET, modulos de: Presupuesto y Tesoreria,

Contabilidad, Nomina - Talento Humano, Almacén e Inventarios.

4.5 Parametros técnicos y requerimientos generales a tener en cuenta en la

implementacion de Software

Todo el software corporativo que se vaya a implementar en la Entidad debe

cumplir con los siguientes parametros técnicos y requerimientos generales:

Arquitectura cliente — servidor y ambiente Web

= Motor de base de datos

» Sistema operativo: Windows y en los servidores Windows

Server

= Protocolo: TCP/IP

» |ntegracion en linea
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= Debe permitir registrar los cambios para cada transaccion que
se realice y el estado del sistema antes y después de la
transaccion, fecha y hora en que se realizo, al igual que el

usuario que realiz6 la modificacion (huellas de auditoria)

= Seguimiento de trdmites para todos los médulos

* Debe ser parametrizado con el fin de que permita la
combinacion de tablas en la generacion de informes, calculos

y archivos planos

= Debe poseer un sistema integrado de administracién de los

diferentes moédulos

= Debe permitir niveles de seguridad por médulo

» Debe permitir el manejo de nimero de usuarios

» Debe permitir trabajar con diferentes perfiles de usuarios
(grupos de usuarios especificos) y restricciones de acceso

para los mismos (sistema de control de acceso)

» Permitir armar un esquema de identificacion y autenticacion

de usuarios
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»= Debe cumplir con los elementos establecidos en el sistema de

control interno

= Debe permitir la integracion (interfaces) con otros sistemas de

informacioén de la entidad

De acuerdo a las necesidades que tenga la entidad, se detallan a continuacion los
Sistemas de Informacion con sus subsistemas y requerimientos mas relevantes a

tener en cuenta:

Es importante resaltar que los requerimientos que se dan a continuacién son de
caracter general, y que en el momento de la implementacion de los sistemas de
informacion, el Area de Sistemas actualizara y los ajustara conjuntamente con las
areas usuarias, teniendo en cuenta los procesos y sus respectivos documentos de
apoyo, ya que la Entidad por tener una estructura flexible, esta continuamente
presentando cambios y mejoras, que afectan directamente dichos requerimientos

y los procesos a ser automatizados.

4.6Nivel de control estratégico

Tiene como funcién el manejo de la comunicacién, coordinacién, control y
resolucién de conflictos de la organizacion, asi mismo impartir las directrices para
la correcta planeacion de la entidad y regular permanentemente los cambios

generados por el entorno
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Este sistema esta conformado por los siguientes sistemas de informacion:
= Planeacion corporativa -Comunicacion publica
4.7 Sistema de informacion planeacion corporativa:

4.7.1 Objetivo general:

Direccionar la gestion administrativa de la Contraloria General de San Andrés a
través de la elaboracion de los diagnésticos institucionales y la formulacién de las
politicas, directrices, planes, programas y aplicativos, con el fin de garantizar el

cumplimiento de la mision institucional de forma eficaz y eficiente.

4.7.2 Objetivos especificos:

» Disponer de una herramienta agil que permita verificar que lo estipulado en

el plan corporativo se ejecute cada afo, por subsistemas y dependencias.

» Disponer de informacién confiable y oportuna que permita la programacion

y control de los planes de accion.

4.8Sistema de informacion comunicacién puablica:
Esta conformado por los siguientes subsistemas:

= Comunicacion organizacional
35
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=  Comunicacién informativa

4.8.1 Objetivo general:

Comunicar en forma eficiente y eficaz las politicas, objetivos, estrategias, planes,

programas y aplicativos generados al interior de la entidad.

4.8.2 Objetivos especificos:

= Permitir el manejo y control de memorandos, circulares, boletines,
resoluciones, actas, autos, fallos, informes de produccion
institucional, entre otros para el cabal cumplimiento de la mision

institucional.

* Permitir el posicionamiento y mantener la imagen corporativa de la
entidad, a través de las comunicaciones que transmiten informacion
relacionada con oficios, informes de produccion social, eventos,

publicaciones y pautas publicitarias, entre otros.

= Establecer y unificar criterios en lo concerniente a la clasificacion,

codificacion, organizacion y conservacion de los documentos y
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archivo de la Contraloria General de San Andrés.

» Permitir la manipulacion, manejo, almacenamiento, preservacion,

recuperacion y entrega del archivo documental.

4. 9INTRANET:

La Intranet es una red que utiliza las herramientas de Internet, como los protocolos
y las ayudas correspondientes, o la red misma para fines de comunicacion,
capacitacion y servicios para los Empleados de la Contraloria General de San

Andrés.

El desarrollo de esta herramienta permitird a los funcionarios de la Contraloria
General de San Andrés gestionar la informacion generada al interior de las

diferentes dependencias de una forma facil y amigable a través de paginas Web.

4.9.1 Objetivo general:

Permitir mayor organizacion a nivel de la empresa, mejorar la comunicacion entre
los empleados, promover la participacion, en los diferentes eventos y servicios

sean eficientes y oportunos.
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4.9.2 Objetivos especificos:

e Mejorar la comunicacion entre las diferentes dependencias que hacen
parte de la Contraloria General de San Andrés utilizando todos los

recursos informaticos disponibles.

e Reducir los costos de capacitacion y ademdas permite una

personalizacion del aprendizaje.

e La difusion de los diferentes servicios se hara por medio de la red local
generando una disminucion en los costos generados por la publicacién
de la informacion en papel y ademas permitira una reduccion de los

desplazamientos de los funcionarios.

4.10 Sistema de informacion Participacion Ciudadana:

4.10.1 Objetivo general:

Fortalecer el ejercicio del control fiscal, la participacion ciudadana y la gestion
institucional a través del disefio e implementacién de los sistemas de informacién
necesarios que permitan optimizar la ejecucion de los procesos involucrados y
suministrar informacién en linea a los ciudadanos de la gestion de la Entidad al

igual que facilitarles su participacion.
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4.10.2 Objetivos especificos:

e Disponer de informacién oportuna y confiable del sistema de quejas y

reclamos y participacion ciudadana.

e Contribuir al mantenimiento de una positiva imagen corporativa de la

entidad a través de las comunicaciones.

e Facilitar y agilizar la consulta de informacién del sistema de quejas y

reclamos y participacion ciudadana.

e Controlar el manejo de las quejas que presenta la comunidad y las

necesidades de la participacion ciudadana en el control fiscal.

e Disponer de una herramienta que mantenga actualizada y permita

realizar seguimiento a la informacién del sistema en mencion.

e Permitir identificar y controlar los temas mas sensibles solicitados por la

comunidad respecto a la participacion ciudadana.

e Llevar un control sobre los programas de capacitacion y sensibilizacion
a la ciudadania en el conocimiento de la Contraloria General de San

Andrés y mecanismos de participacion ciudadana en el control fiscal.
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4.11 Sistema de informacion Gestion Documental:

Esta conformado por los siguientes subsistemas:
e Control de Documentos y Registros de Calidad
e Archivo y Correspondencia

4.12 Control de Documentos y Registros de Calidad:

4.12.1 Objetivo general:

Contribuir al establecimiento de disposiciones para el control, elaboracién
actualizacion, revision, aprobacion, edicion, distribucién, preservacion vy
conservacion de los documentos y registros de calidad, evitando asi la pérdida,

dafo o deterioro de estos.
4.12.2 Objetivos especificos:

e Disponer de una herramienta que permita el manejo y control de los

documentos y registros de calidad de la entidad

e Disponer de una herramienta que permita producir informacion exacta,

integra, razonable y oportuna en esta materia.
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4.13 Archivo y correspondencia

4.13.1 Objetivo general:

Registrar, administrar y controlar criterios y requisitos para la produccién, manejo,
almacenamiento, prevencion, recuperacion y entrega de la informacion y

documentos de la Contraloria General de San Andrés.

4.13.2 Objetivos especificos:

e Adquirir un sistema de informacion, el cual permita soportar,
administrar y controlar los datos y procesos relacionados con el

archivo y correspondencia de la Contraloria General de San Andrés.

e Agilizar los procesos y procedimientos a través de una adecuada

infraestructura de software.

e Mejorar y agilizar los procedimientos y procesos manuales, utilizando
herramientas que permitan a la entidad en general ser mas

productiva.

e Responder oportunamente a las solicitudes realizadas por

funcionarios en materia de archivo y correspondencia.
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4.14 Requerimientos informéticos de los subsistemas Control de

documentos y archivo y correspondencia:

El Sistema de Gestion Documental MERCURIO posee caracteristicas que lo
destacan como un producto de tecnologia de punta, basado en la tecnologia
Cliente/Servidor y Web que permite soportar los diferentes procesos que se

ejecutan en los centros de informacion documental. Esta compuesto por:

El sistema de seguridad EUREKA, con el cual se garantiza la proteccion de la
informacion y se administran los permisos de acceso otorgados a los usuarios. El
sistema trabaja con las siguientes caracteristicas basicas: identificacion por

usuario, perfiles de usuario, control de acceso a las opciones del sistema.

Una interfaz grafica de usuario, dentro de la cual se utilizan los conceptos de
ventanas tipo MDI, estandares en la identificacion de procesos, mantenimientos
tipos maestro/detalle, detalle, formas libres y tabulares. El sistema puede trabajar
tanto en redes de é&rea local (LAN) como en redes de cobertura amplia (WAN).
El Sistema de Gestion Documental MERCURIO se compone de cuatro mdodulos

gue estan incluidos en el costo total del sistema, los médulos son los siguientes:

e Administracion

e Control de documentos

e Work Flow — tramites documentales expedientes
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e Control de inventario

e Procesos especiales

e Seguridad

Adicionalmente, contiene modulos de configuracion, mantenimiento de tablas,

seguimiento de documentos, reportes, auditoria, ayudas y seguridad.

e Administracion.

Este modulo le permite a la organizacion parametrizar todas las tablas basicas y

entidades que utiliza el sistema para su operacion.

e Control de Documentos.

Mdédulo con el cual se puede lograr automatizar las principales funciones de la
gestion documental. Los servicios que ofrece el modulo atienden todos los
procesos relacionados con los “Documentos de Gestidon”, es decir aquellos
documentos que nacen para la organizacién y deben ser tramitados en tiempos y

por personas de la organizacion.

El sistema inicia con un proceso propio del sistema de administracién de archivos
llamado “Radicacion” en donde se capturan la informacion basica en una ficha de
control de cada documento registrado con formalidad plena, la cual me permite

posteriormente realizar la consulta respectiva del documento. Esta opcion
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comprende también la asignacion de documentos digitalizados o en formato

electronico y su posibilidad de consulta en forma de imagen en red local o remota.

Adicionalmente existe el disefio y seguimiento de rutas de trabajo por donde
circulan los documentos, con su respectivo control sobre tiempo y actividad a
desarrollar con el soporte documental. Permite la radicacion automética de
cualquier tipo de documentos, elaborados por los usuarios en Word, Excel, HTML,
PowerPoint etc. Todo lo anterior aplica para todos los documentos radicables y no
radicables que se reciben, envian externa o internamente entre diferentes areas o

empresas asociadas.

Se manejan las siguientes clases de documentos:

Documentos Externos: Radicacién de documentos que se envian de una

dependencia de la organizacion al exterior.

e Documentos Internos: Radicacion de documentos que son enviados de

una dependencia a otra dentro de la misma organizacion.

e Documentos Recibidos: Radicacion de documentos enviados a una

entidad exterior a una dependencia dentro de la organizacion.

e Documentos No Radicables: Radicacién de documentos especiales que

no hacen parte del negocio, pero que se debe dejar registro de su llegada
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para futuros soportes. Estos pueden ser de cualquiera de los tres tipos de
documentos vistos anteriormente.

El control de los documentos que han sido enviados o recibidos por el
usuario se lleva a cabo por medio de una Lista de Bandejas Personales,

lo cual facilita su control y administracion.

Es posible controlar el flujo de informacion relacionada con los documentos que se
encuentran dentro de la organizacién (Internos, Recibidos, No radicables). Por
medio de una pantalla de consulta se puede rastrear un documento teniendo en

cuenta por cuales usuarios ha pasado y quien lo tiene actualmente en tramite.

Permite controlar la devolucion de documentos que se encuentran fuera del

Centro de Informaciéon Documental.
e Work Flow-Tramites Documentales

Dentro del sistema de Control de Documentos, implicitamente existe un sistema
de flujos de trabajo sobre los documentos, el cual posee las siguientes

caracteristicas:

e Posee un sistema administrador de rutas, por medio del cual se disefia de
manera gréafica el flujo que puede tomar cualquier documento que sea

asignado y direccionado por dicha ruta.
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e El sistema permite crear tantas rutas libres como desee la organizacion,
para que el radicador de documentos decida por cual de ellas envia el

documento.

e En el disefio de la ruta se establecen los diferentes pasos (N pasos) que
puede tomar un documento, definiendo los siguientes aspectos: Numero del
paso, Responsable y/o Responsables, Actividad a ejecutar y Tiempo

maximo asignado a la actividad.

e En el disefio de las rutas, cuando es define el (los) responsable(s), es
posible asignar: Personas Naturales, grupos de personas, departamentos

completos y/o cargas establecidos en la estructura organizacional.

e Cuando el responsable es un grupo de personas o todo un departamento,
el sistema puede ser configurado para realizar la distribucién automatica de
acuerdo al peso de la actividad vs. peso de trabajo para cada uno de los
posibles responsables que pueden recibir y atender el documento en la
actividad particular. Adicionalmente es posible definir una distribucion
automatica de acuerdo a la especialidad del funcionario en el manejo del

documento.
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e Cada uno de los pasos genera alarmas (correo electronico) para avisar
sobre la llegada de un documento para ser tramitado y/o del vencimiento

del tiempo establecido en el disefio inicial.

e En caso de que un funcionario no atienda un documento en el tiempo
establecido, el sistema genera correos de alerta y/o alarmas al jefe

inmediato para que se tome alguna accién correctiva.

e ElI sistema adicional a las rutas predefinidas por el médulo de
parametrizacion permite la definicion de asuntos que deben ser atendidos
por un area o departamento en especial y en un tiempo maximo
establecido. Los asuntos solo permiten una accidn por area en particular,
dado los tiempos cortos de atencion que se le debe dar al tramite. Este tipo
de funcidn minimiza los riesgos desde el area de radicacion de enviar
documentos a areas erroneas, cuando se tienen tiempos muy cortos de

atencion al documento.

e Expedientes.

La administracion de los documentos que van directamente relacionados, por los
tipos de asuntos que manejan son llamados “Expedientes”. Por medio de la

configuracion de tipos de expedientes y subdivision de estos, es posible que la
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organizacion estructure el archivo digital similar al archivo fisico basado en el

concepto de carpetas.

Este médulo maneja los datos e imadgenes de expedientes en forma dinamica, es
decir, permite consultar, retirar, o adicionar documentos desde y hacia los
expedientes. Es utilizado para administracion de hojas de vida, expedientes de
crédito y cartera, historias clinicas, carpetas de clientes en general, documentos
contables, etc. Una vez creado el tipo de expediente y asociados cada uno de los
documentos que contendra el expediente, el sistema cuenta con la opcion de

bdsqueda de documentos dentro de un expediente, por diferentes atributos.

Los expedientes pueden ser configurados con la informacién basica de la ficha de
control; si las organizaciones requieren otro tipo de informacién asociada a la
busqueda de expedientes, podran utilizar los indices dinamicos por tipo
expediente, los cuales contienen los campos adicionales de busqueda requeridos

por los usuarios finales.

También maneja tarjetas de control con autorizaciones, firmas, fotos y otra

informacion util para comprobaciones de algun tipo de transaccion.

e Control de Inventario

Administra la informacion de todo el inventario de los documentos que existen en

un inventario fisico, pero que no se encuentran disponibles en linea para ser
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consultados por los usuarios. Asi mismo, administra la informacién contenida en

diferentes medios electronicos, micrograficos y en papel permitiendo la
determinacion de ubicacion geografia. Dada una consulta por diferentes criterios,

permite la ubicacion fisica de los documentos o si los documentos se encuentran

en algun medio de almacenamiento electronico.
-Permite la definicion de tipos de almacenamiento, con sus respectivas
caracteristicas de ubicacién y signatura topografica.
5. ESTRATEGIA ADMINISTRATIVA
Tabla 9. Plan de accion
Objetivo Actividades Recursos Metas Indicador Unidad de Fuente de
medida informacion
Garantizar una | Evaluacion de Encuestas Crear Porcentaje de % Informes
correcta la estandares empleados de gestidn
administracion | administracién | Fichas de para la correcta | capacitados/
de los recursos | de recursos registro administracion | Total de
informéticos, informéticos de recursos e empleados
adoptando Sala de implementacion
procedimientos | Creacién de conferencias | para todo el
y estandares | estandares de |y papeleria personal de la
de trabajo que | trabajo para el Entidad
permitan el | logro de las
logro de las | metas
metas.
Capacitacion al
personal de la
Entidad
Apoyar a las | Visitas a las Registro de Aumento del Nivel de % Informes
diferentes dependencias reuniones, nivel de desempefio de de gestidn
dependencias papeleria desempefio de | los empleados
de la Entidad, | Reuniones con los empelados
en el | el personal de
desarrollo las
normal de sus | dependencias
actividades
Mantener los Evaluacion de Fichas Mantener los Nivel de Descriptivo: | Informe
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equipos de las condiciones | técnicas equipos de desemperio de optimo/ técnico
procesamiento | de los equipos procesamiento | los equipos por | falencias
electrénico de | de informéatico en dependencia
datos en procesamiento Optimas
Optimas electrénico condiciones
condiciones de
trabajo
Mediante esta | Evaluacién de | Fichas Obtener Total de equipos | Numérico Informe
herramienta los equipos de | técnicas informacion de técnico
servir de | procesamiento confiable y procesamiento
apoyo para | informatico oportuna a en condiciones
mejorar los través de los optimas/ total de
procesos Diagndstico de sistemas de equipo de
administrativos | los equipos de informacion de | procesamiento
y fiscales | procesamiento la Contraloria informéatico
suministrando | informatico
informacion
confiable y
oportuna.
Formular las | Caracterizacién | Informacion Creacion de Total de % Informe de
diferentes de la situacion | de archivo politicas para el | empleados gestiéon
politicas y | de las politicas mejoramiento capacitados/total
estrategias de recursos Papeleria continuo de los | de empleados
para el | informéticos recursos de la Entidad
mejoramiento Sala de informaticos y
continuo  del | Creacion de conferencias, | que sean
proceso que | estrategiasy videobeam conocidos y
administra los | politicas para aplicados por el
recursos el proceso de 100% del
informaticos de | administracién personal de la
la Entidad de los recursos Entidad

informaticos

Capacitacion al
personal de la
entidad

Fuente: Elaboracion propia

5.1 Descripcion Estrategia Administrativa

La Contraloria General de San Andrés debe velar por el crecimiento ordenado y

equilibrado de

la plataforma tecnoldgica que

conforma la

infraestructura
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informética de la entidad. Asimismo, incentivar el uso efectivo de la misma,
mediante la aplicacién de politicas y normas que han sido claramente disefiadas y

difundidas por esta dependencia.

5.2 Objetivo General

Establecer un modelo de administracion de los recursos informaticos, el cual debe
ofrecer servicios y funciones para supervisar y controlar las actividades de
interconexién en el procesamiento de datos y en la comunicacion entre los
recursos. Igualmente establecer los diferentes componentes administrativos como

objetivos, politicos y procedimientos para facilitar el normal desarrollo de estos.

5.3 Objetivos Especificos

e Garantizar una correcta administracion de los recursos informaticos,
adoptando procedimientos y estandares de trabajo que permitan el logro de

las metas.

e Apoyar a las diferentes dependencias de la Entidad, en el desarrollo normal

de sus actividades.

e Mantener los equipos de procesamiento electronico de datos en Optimas

condiciones de trabajo.
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e Mediante esta herramienta servir de apoyo para mejorar los procesos

administrativos y fiscales suministrando informacion confiable y oportuna.

e Formular las diferentes politicas y estrategias para el mejoramiento

continuo del proceso que administra los recursos informéticos de la Entidad.

5.4 Situaciéon Actual

La Contraloria General de San Andrés, actualmente cuenta con un modelo de
administracion de los recursos informaticos en forma de red, para lo cual se tienen
formuladas las politicas y las normas para el uso adecuado y correcto

funcionamiento de los equipos de cémputo.

Antes de entrar a definir un modelo de administracion de redes, es necesario
determinar qué se debe administrar en la red. Basicamente en la red se

administran cuatro elementos:

e El servidor: en él se encuentra el sistema operativo y sus
configuraciones, los servicios de red, sistemas de informacién. Una
administracion efectiva garantiza el buen desempefio del servidor, el

facil acceso de usuarios y la seguridad de la red.

e Estaciones de trabajo: Los computadores personales y las

estaciones de trabajo proveen la plataforma operacional de red. Gran
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parte del poderio de computacion de la red se encuentra en las
estaciones de trabajo, un buen manejo de estas asegura que el

poder computacional de la red esté disponible para los usuarios.

e Recursos periféricos de la red: Incluyen impresoras, puertos de
comunicacién, entre otros. Un control efectivo de estos dispositivos

de red facilita su facil uso, control y acceso.

e Componentes de conectividad: Incluye tarjetas de red, switches,
enrutadores, ras, dual andlogo, contivity entre otros. La buena
administracion de estos componentes garantiza que la informacién

de la red sea entregada eficientemente y permanezca disponible.

En pocas palabras, la funciéon de un administrador debe estar orientada a
mantener estos cuatro elementos disponibles, de facil acceso para los usuarios y
seguros. De una manera mas simple, esta funcion se traduce en mantener la red

en perfecto funcionamiento, la mayor parte del tiempo.

Si analizamos qué vamos a administrar de los elementos, llegamos a la conclusion
de que son cinco aspectos los que nos interesan: desempefio, problemas,
configuracion, contabilizacién y seguridad, los cuales son asociados como las
areas funcionales de la administracién de redes, segun el modelo OSI, cada uno

de ellos son:
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e Administracion de la Configuracion (AC): es usada para identificar y
controlar los elementos de red. Se determinan los procedimientos de
inicializacion, operacion, desactivacion y reconfiguracion de los elementos

de red.

e Administraciéon de Problemas (AP): la administracion de problemas es
usada para detectar, aislar, y reparar contingencias. Con esta &rea
funcional se facilitan las actividades de seguimiento de fallas que permitan

elaborar un diagnéstico acertado y la correccion de éstas.

e Administracion del Desempefio (AD): como lo indica el nombre, el objetivo
de esta area es mantener el nivel de desempefio de la red. La AD permite

formular un modelo para el sistema en cuanto a:

e Encontrar los requerimientos de rendimiento

e Adecuar el tiempo de respuesta

e Establecer revisiones de capacidad y desmonte de informacién antes de

bloqueos por sobrecarga

e Determinar y controlar la utilizacién del sistema

e Determinar y controlar el trafico en la red
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e Administracion de la Seguridad (AS): es la encargada de proteger los
elementos de la red. Provee las reglas para los procedimientos de

seguridad fisica, seguridad de acceso y seguridad de la informacion.

e Administracion de la Contabilizacion (ACO): es necesaria en cualquier
ambiente en el cual se comparten recursos. Define el costo y el uso de los

servicios de red que van a ser controlados.

5.5 Interrelacién de las areas funcionales:

Cada una de las areas funcionales brinda una amplia gama de elementos para la
toma de decisiones en la administracion de la red. Pero el gran beneficio del
esquema de administracion se logra cuando las areas interactian entre si,

permitiendo que el administrador de la red obtenga la informacion integrada.

Resumiendo un poco cada una de las areas, se puede decir que la administracion
de la configuracion permite saber con qué se cuenta en la red; la administracién
de la seguridad garantiza mantener los recursos y la informacién a salvo; la
administracion el desempefio asegura la prestacion del servicio 6ptimo de la red;
la administracion de los problemas permite en forma rapida detectar, diagnosticar

y aislar los problemas y la administracion de la contabilizaciéon identifica la
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cantidad de recursos consumidos. Analicemos cémo interactian las areas

funcionales:

e Administracion de la configuracion: suministra la informacion de cada uno
de los recursos de la red en lo referente a sus caracteristicas, ubicacion y
configuracion. Esta informacion es usada por la AP para diagnosticar y
solucionar problemas; por la ACO para determinar los cargos por uso de los
recursos; por la AD para realizar ajustes al desempefio; por la AS, para

garantizar el acceso de los usuarios autorizados.

e Administracion de los problemas: utiliza la informacion de la AS para
identificar problemas de ejecucion de aplicaciones y acceso a recursos; de
la AD para determinar limitacion en la prestacion de servicios y de la ACO

para asignar cargo de soporte a los usuarios.

e Administracion del desempefio: en conjunto con la ACO detectan cual o

cuales usuarios, aplicaciones o elementos estan acaparando los recursos.

5.6 Administraciéon de la Configuracion (AC):

La Administracion de la Configuracién (AC), mantiene actualizada la informacion
de los elementos de hardware de cada equipo, del software que se utiliza en la
red, de la distribucion de los cables y de todos los dispositivos de red que estén

involucrados en el sistema. Al comenzar el trabajo se debe realizar un inventario
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inicial, el cual pierde su vigencia con la evolucion de los servicios y del tiempo. Por
tal razén, uno de los puntos mas delicados dentro de la AC, es mantener los datos

vigentes.

La AC no sélo permite controlar la instalacién, sino que es la base para
administracion de problemas, el Rendimiento, la contabilizacion y la Seguridad.
Con la AC conseguimos que el administrador de la red pueda realizar en forma
Optima y rapida, tareas rutinarias como: expedir informes de la instalacion,
controles internos para mantenimiento, actualizaciones o control de virus y

distribucién de equipos entre otros.

Se encuentra entre las actividades de la AC:

e Determinar los pardmetros de inicializacion para estaciones de trabajo,
servidores, switches, ras, dual, enrutadores o los elementos que lo

requieran.

¢ Definir estdndares de nomenclatura para estaciones de trabajo, impresoras,
switches, RAS, dual, enrutadores, direcciones, servidores, cableado y

demas elementos de red.

e Establecer componentes de hardware y software del inventario, asi como

los mecanismos y la periodicidad de la actualizacion.

57

“Control fiscal decente, efectivo, participativo y social”

Avenida Francisco Newball, Edificio OCCRE piso 3 - San Andrés Isla
Tel.: 5125190 - 5120189 - Fax: 51 22465

Correo Electronico: contraloria@contraloriasai.gov.co

Pagina Web: www.contraloriasai.gov.co

R


mailto:contraloria@contraloriasai.gov.co
http://www.contraloriasai.gov.co/

Y CONTRALORIA GENERAL DEL DEPARTAMENTO
\ ARCHIPIELAGO DE SAN ANDRES, PROVIDENCIA Y SANTA CATALINA

e Precisar periodicidad para la actualizacion de los planos de la red, asi como

de los esquemaéticos (planos l6gicos de la red para facilitar la comprension).

e Fijar la documentacion a producir.

5.7Administracion de los Problemas (AP):

Como se menciond anteriormente, el objetivo de la administracion de problemas
es mantener la red en Optimas condiciones la mayor parte del tiempo. También se
enmarca la AP en actividades como detectar, aislar y reponer el servicio. Pero
para efectos practicos, no se explicara el proceso de cada una de estas funciones,
sino la forma de implementar un escritorio de ayuda, que al final, serd el

responsable de esta area funcional.

Los objetivos de un escritorio de ayuda es presentar soluciones a las inquietudes o
inconvenientes de los usuarios. Para analizar como se implementa la AP con un

escritorio de ayuda, sigamos paso a paso la solucién de un problema.

La mayoria de los problemas son reportados por los usuarios via telefénica o por
otros medios; el encargado del escritorio trata de controlar la maquina en la cual
se encuentra el usuario. Si la conexion es favorable, el encargado del escritorio de
ayudas no solo resuelve el problema inmediatamente, sino que aprovecha la

oportunidad para capacitar al usuario. Si el inconveniente es mas grave y no se
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soluciona tomando control de la maquina, o no se puede tomar control sobre ella,

entonces se inicia el proceso de solucién de problemas a largo plazo.

5.8 Administracion del Desempefio (AD):

El objetivo de la administracion del desempefio es garantizar el mejor tiempo de
respuesta de la red. Los procesos en los cuales se recurre a la AD son: definir los
indicadores de rendimiento y criterios para la evaluacion. Una vez determinados,
prosigue la creacion de bases de datos estadisticas de rendimiento, donde se
almacena la informacion de acuerdo con los muestreos realizados. Asi se
compara el estado de la red y su evolucion. Luego se define cuando y cada cuanto
se debe realizar el muestreo, teniendo en cuenta los momentos de sobrecarga y

de subutilizacion.

5.9Administraciéon de la Seguridad (AS):

Es la encargada de proteger todos y cada uno de los elementos de red. Esta area
funcional comprende los siguientes aspectos: seguridad fisica, seguridad de

acceso y seguridad de la informacion.

Seguridad fisica: comprende todos los componentes de la red, de ahi que se

deben especificar claramente los elementos fisicos que la conforman, tales como:

e Instalaciones eléctricas
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Nuevas obras civiles para la expansion de la red

Cableado (incluyendo su ruta)

Switches

Impresoras

e UPS

Equipos (Estaciones de trabajo)

Servidores (archivos, comunicacion, etc.)

Aunque el control de estos recursos es dificil de administrar se deben aclarar

procedimientos para:

Restringir el acceso fisico de las personas a los servidores.

e Proteger o aislar cables, concentradores, mdédems, enrutadores, y en

general equipos de comunicacién para riesgos por dafio fisico.

e Revisar igualmente las instalaciones eléctricas para que se ajusten a los

requerimientos de la Entidad.

e Monitorear regularmente las conexiones logicas de los usuarios.

¢ Almacenar las cintas de respaldo en un lugar seguro.
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e Relacionar previamente a cuales proveedores se puede acudir y qué
recursos pueden suministrar cada uno de ellos. Exigiendo calidad en el

servicio y agilidad en la entrega.

e Mantener un pequefio "stock" de los repuestos que son de dificil
adquisicion, pero a la vez son vitales para el funcionamiento normal de la
red (conservando la relacion costo-beneficio positiva) y de elementos de

uso corriente (cables, conectores, conversores, etc.).

e Llevar una bitacora de las averias y soluciones que se han presentado para
gue sirvan de informacioén y posterior analisis historico de los problemas de
la red (es peligroso confiar en la memoria y se puede ahorrar mucho tiempo

y dinero con un poco de organizacion interna).

e Establecer quién va a realizar el mantenimiento preventivo (interno o
externo) y quién el mantenimiento correctivo, aclarar el procedimiento para

evitar traumas al presentarse alguno de los dos casos.

e Mantener actualizadas las pélizas de mantenimiento y proteccién fisica de

los equipos.

¢ Indicarle al usuario los cuidados minimos que se deben tener con una

estacion de trabajo o nodo (Evitar los constantes desplazamientos fisicos
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los recursos).

5.10 Administracion de la Contabilizacion (ACO):

Con la administracion de la contabilizacion se pretende identificar la cantidad de
recursos consumidos. Cuando se habla de recursos consumidos se pretende
identificar cual es el usuario o aplicacion que mas demanda servicios de la red. Lo
primero, al iniciar la Administracion de la Contabilizacion, es definir qué se va a
contabilizar, cdmo determinar los costos de uso de esos recursos o aplicaciones,

expedir informes y realizar ajustes si son necesarios.
5.11 Responsabilidades del administrador de la red

El esquema aqui planteado estaria incompleto si no se precisan las
responsabilidades del administrador de la red, quien sera el directo responsable

de la operacion de ésta.

Dentro de sus responsabilidades se encuentran:

e Proteger el hardware, software y la informacién de la entidad.

e Mantener los costos de la red bajos.

e Coordinar el acceso a los datos entre los diferentes procesos.
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e Conservar la red en funcionamiento y en caso de caidas, que éstas sean

del menor tiempo posible.
e Resguardar la informacion de ataques.
e Asegurar la estabilidad de los sistemas.
Algunas de las funciones que se derivan de las anteriores son:

e Establecer politicas para la implementacion de un modelo de administracion

de la red.

e Fijar o colaborar en la definicion de los estandares para la compra de

hardware, software o desarrollo de aplicaciones.

e Planear, dirigir y ejecutar la planeacion del crecimiento de la red, asi como

en la implementacion de nuevas redes.

5.12 Politicas de uso de los recursos tecnoldgicos, informaticos vy

telecomunicaciones

Los recursos tecnolégicos, informaticos y de telecomunicaciones estan asignados
a la organizacion (No a las personas) para cumplir de forma eficiente las diferentes
labores, por lo tanto, el Area de Sistemas podra liboremente, reasignarlos de

acuerdo con las necesidades del momento.
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6. ANALISIS DE FORTALEZAS Y DEBILIDADES DEL AREA DE SISTEMAS

Y DE SU TECNOLOGIA.

e Mayor apropiacion de la infraestructura tecnoldgica por parte de los

funcionarios de la CGDS.

e Los equipos actualmente son menos vulnerables a ataques de seguridad
debido a que periddicamente son actualizados sus sistemas operativos y

antivirus.

e Los funcionarios son mas conscientes de los problemas que pueden

generar los virus y se preocupan mas por el escaneo de las memorias USB.

e Existe un Profesional Universitario a cargo de las TIC's el cual soluciona los

incidentes reportados en el menor tiempo posible.

e Se realizan copias de seguridad periédicas de las bases de datos de los

aplicativos instalados.
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e El uso del correo electrénico institucionales nos ha permitido ser mas

eficientes y minimizar los tiempos de respuesta.

e Se han aumentado el nimero de equipos y scanner portatiles, facilitando el

trabajo auditor.

e Se cuenta con canales de atencién ciudadana, por medio de la pagina web
la ciudadania en general puede hacer denuncias, presentar quejas y elevar

derechos de peticion.

e No se estd implementando la estrategia de cero papeles, se debe
concientizar a los funcionarios del uso eficiente de este recurso, como por
ejemplo impresién a doble cara, reciclar y reutilizar, en lo posible utilizar

documentos digitales.

e Aungue se han implementado politicas para disminuir la utilizacion del

papel, se debe fortalecer ain mas la cultura de cero papeles.

e Algunos procesos que requieren el servicio de internet se tornan muy lentos
debido al ancho de banda insuficiente, por lo que se recomienda aumentar

el ancho de banda o en lo posible adquirir un canal dedicado.
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e El presupuesto asignado para la adquisicion de recursos tecnoldgicos, por

parte de la Contraloria General del Departamento es limitado.

7. ESTRATEGIAS DEL PLAN

7.1Estrategias que contribuyen al cumplimiento de los propositos misionales

e El uso del Aplicativo SECOP Portal Unico de Contratacién, donde se
registran todos los procesos de contratacion, la cual puede ser consultada
por cualquier usuario, contribuye a la mision de la entidad en lo referente a

una gestion transparente de los recursos.

e La constante capacitacion de los funcionarios, han permitido un mejor

desempefio para alcanzar los objetivos estratégicos de la Entidad.

7.2Estrategias que contribuyen a optimizar los procesos administrativos.

e Con la continuidad del uso del software Airesnet, el area Financiera ha
incrementado su eficacia y eficiencia en los procesos que les corresponde,

la informacion se maneja de forma segura.

66

“Control fiscal decente, efectivo, participativo y social”

Avenida Francisco Newball, Edificio OCCRE piso 3 - San Andrés Isla
Tel.: 5125190 - 5120189 - Fax: 51 22465

Correo Electronico: contraloria@contraloriasai.gov.co

Pagina Web: www.contraloriasai.gov.co

R



mailto:contraloria@contraloriasai.gov.co
http://www.contraloriasai.gov.co/

Y CONTRALORIA GENERAL DEL DEPARTAMENTO
\ ARCHIPIELAGO DE SAN ANDRES, PROVIDENCIA Y SANTA CATALINA

e El uso del correo electronico institucional, para el envio de informacion,
permitiria minimizar tiempo de desplazamiento y reduccion de impresiones

y desperdicio de papel.

e La implementacion de impresiones doble cara minimizarian la cantidad de

hojas gastadas y contribuiria  con el medio  ambiente.

7.3 Estrategias que contribuyen a garantizar la continuidad operativa

e La Contraloria General del Departamento, con la implementacién de la
herramienta para la rendicion de cuenta en linea, busca estar a la
vanguardia en la construccion de un sistema de informacion consolidado

que permita el flujo desde diferentes dependencias.

e Se hacen gestiones con la Contraloria General del Departamento para la

adquisicion del Software Gestion Documental.

e La UPS central y una linea regulada impide la perdida de informacion,
dafios de disco y memorias RAM por fluctuaciones de energia, la
contraloria cuenta en esta sede con un equipo capaz de soportar un tiempo
limitado a los equipos de los funcionarios mientras la falla se restablece. La

adecuada distribucion del sistema eléctrico garantiza que, si existe una
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falla, esta se vea reflejada solo en un sector, permitiendo que las otras

areas contindien sus labores.

e El adecuado mantenimiento y uso de los equipos de sistemas permiten su

durabilidad en el tiempo y un servicio éptimo.

8. PROYECTOS DEFINIDOS

Tabla 10. Lista de Proyectos en la Contraloria

Actualizacién yCumplimiento de la ley,
Restructuracion de la Redmodernizacién de la entidad
LAN y Rack dey aumentar la eficiencia y
Comunicaciones eficacia de los procesos

Actualizacion y/o mejora  Cumplimiento de la ley,

del software Financiero modernizacién de la entidad
y aumentar la eficiencia y
eficacia de los procesos

Actualizacion y/o mejora  Cumplimiento de la ley,

del software de Archivo  modernizacién de la entidad
y aumentar la eficiencia vy
eficacia de los procesos

Adquisicion de equipos Remplazar los equipos

obsoletos o los que requieran
cambio.
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Adquisicion de Cdmaras de  La entidad no cuenta con
Seguridad. Camaras de Seguridad.

Mantenimiento Dispositivos Mantenimiento Preventivo y
Periféricos Correctivo a los dispositivos

periféricos para el correcto
funcionamiento.

Fuente: Elaboracion propia

8.1 Recursos Econdmicos

La Contraloria General de Departamento cuenta aproximadamente con un
presupuesto anual para la compro de equipos tecnoldgicos, software y

mantenimiento de:

Tabla 11. Recursos econdmicos

Fuente: Elaboracion propia
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9. PROPUESTA DE MEJORAS EN CAMBIO DE HARDWARE Y SOFTWARE DE
LA ENTIDAD

De acuerdo con lo formulado anteriormente es importante que la Contraloria de
San Andrés y Providencia gestione cambios en dos aspectos: el hardware y el
software. En primer lugar, se hace evidente una necesidad de aumentar la
capacidad y la innovacion de los equipos de procesamiento tecnoldgico que tiene
la Entidad puesto que ello contribuye a una mejor gestiobn de los procesos, a
generar informacién confiable y al aumento de la productividad con equipos de alta
tecnologia que faciliten las tareas y responsabilidades de cada empleado y de

cada dependencia.

Debido a la importancia de esta institucion en los procesos de control y vigilancia
de otras entidades se recomiendan equipos de avanzada tecnologia, que puedan
retener y conservar grandes cantidades de informacién y que sean rapidas en los
procesos de sistemas o uso de software. A continuacion, se muestra la cantidad y

especificaciones de los equipos tecnoldgicos.
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Tabla 12. Equipos tecnoldgicos

Servidor: 1

CONTRALORIA GENERAL DEL DEPARTAMENTO
ARCHIPIELAGO DE SAN ANDRES, PROVIDENCIA Y SANTA CATALINA

Procesador: Intel Xeon Silver 4110
(2.1GHz/8-core/11MB/16 T/9.6 GT-s
Cache, Turbo, HT (85W) DDRA4-2400),
Memoria: 2 x16 GB (RDIMM, 2666MT/s, Dual
Rank), Discos Duros: tres (3) discos duros SAS
cada uno de 960GB 12Gbps 15K 512n 2.5in
Hot-plug 3.5in HYB CARR, C4, RAID 5 for 3
or more HDDs or SSDs (Matching
Type/Speed/Capacity), PERC H730P+ Low
Profile Adapter RAID Controller, 2Gb NV
Cache, Windows Server® 2016 with
Standard Edition, 2012R2 Downgrade
Media.

3afos de servicio de hardware con
servicio in situ/en el hogar luego del
diagnéstico remoto

Sl
$17.139.783

Precio, modelo
y
caracteristicas
sujetos al
momento de
compra.
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Procesador Intel Core™ i7-8700
(6 ndcleos/12 MB/12 T/hasta SI
4,6 GHz/65W), Sistema  Operativo
Windows 10 Pro, 64-bit, Inglés,| $3-553.982
Francés, Espafol, Memoria 8 GB ;

! ! Precio, modelo | 4 . :
(1x8GB) de DDR4 Non-ECC de Area Financiera (4)

- y

2666 MHz), Disco Duro de 1 TB 7200 - -

) - caracteristicas | Oficina de Control
RPM de 2.5", pantalla Narrow Bezel de .

.\ . - sujetos al Interno (1)

21,5" Full HD, con funciones de gestion y

: . momento de
de seguridad avanzadas, con opciones

compra.

tactiles y no tactiles, Intel® Wireless-AC
9560 de doble banda 2 x 2; 802.11ac; Wi-Fi
con MU-MIMO + Bluetooth 5. 3 afios de
servicio de hardware con servicio in situ/en
el hogar luego del diagnéstico remoto

Procesador Séptima generacién del
Procesador Intel® Core™ i5-7500
(6MB/4T/3.4GHz), Sistema Operativo
Windows 10 Pro, 64-bit, Inglés,
Francés, Espafiol, Memoria 8GB de
Memoria DDR4 a 2133MHz (1 DIMM x SI
8GB), Disco Duro de 500GB 7200 RPM
de 2.5", Unidad Optica Unidad de 8x, $3.553.982
9.5mm, con Bandeja de carga
automatica (DVD +/- RW), lectura y
escritura de CD/DVD, Tarjeta
inalambrica Intel® 8265 de doble
banda 2.4/5.0GHz 802.11ac Wi-Fi +
Bluetooth, Salida HDMI 14 | 4
DisplayPort 1,2 | 5. RJ-45 | 6. Salida de
audio | 7. Lector de tarjeta de memoria
SD 408 USB 3.0]9. USB 30 con
Powershare | 10. Ficha de audio
universal) 3 afios de servicio de
hardware con servicio in situ/en el
hogar luego del diagnéstico remoto.

_ Despacho Contralor
Precio, modelo 1)

y
caracteristicas | Dependencia de
sujetos al Responsabilidad
momento de | Fiscal (3)
compra.
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Procesador Séptima  generacion  del
Procesador Intel®  Core™ i5-7500
(6MB/4T/3.4GHz), Sistema  Operativo
Windows 10 Pro, 64-bit, Inglés, Francés,
Espafiol, Memoria 8GB de Memoria DDR4
a 2133MHz (1 DIMM x 8GB), Disco Duro $3.553.982
de 500GB 7200 RPM de 2.5", Unidad Dependencia de
Optica Unidad de 8x, 9.5mm, con Bandeja | Precio, modelo | Auditorias y

de carga automatica (DVD +/- RW), lectura y Participacion

y escritura de CD/DVD, Tarjeta inalambrica caracteristicas | Ciudadana (7)
Intel® 8265 de doble banda 2.4/5.0GHz

Sl

802.11ac Wi-Fi + Bluetooth, Salida HDMI sujetos al Oficina Asesora de
1,4 | 4 DisplayPort 12 | 5. RJ-45 | 6. Salida | MOMeNOde | o o acién (1)

de audio | 7. Lector de tarjeta de memoria compra.

SD 40 ] 8 USB 3.0| 9. USB 3 0 con

Powershare | 10. Ficha de audio universal),

3 afios de servicio de hardware con

servicio in situ/en el hogar luego del

diagnostico remoto

Procesador: Intel Core i5-4430S

(2.70Ghz, 6Mb Caché), Sistema Area de Almacén
operativo: Windows 8.1 Pro, Memoria: NO

8GB DDR3 a 1600MHz, Disco duro: Contraloria Auxiliar
500 GB a 7200 RPM, Pantalla: 20" Led.

Procesador: Intel Core i7-6700 (3.4

GHz, 8MB Caché), Sistema operativo: Secretaria Despacho
Windows 10 Pro, Memoria: 8GB de Contralor

SDRAM DDR4 a 2133MHz, Disco duro: NO Secretaria

1TB Solid State Hybrid Drive (SSHD), Contraloria Auxiliar
Pantalla: ancha LCD no tactil

antirreflejo con retroiluminacion de 21 Area de Sistemas

5"
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Procesador: Intel Core i5-7500 (3.4
GHz, 6 MB Caché), Sistema operativo:
Windows 10 Pro, Pantalla: 21.5” FHD
1920 x 1080, Memoria: 8GB DDR4 a
2133MHz, Disco duro: 500 GB 7200
rpom de 2.5

Dependencia de
Auditorias y
Participacién
Ciudadana

NO

Area de Sistemas

“Control fiscal decente, efectivo, participativo y social”

Avenida Francisco Newball, Edificio OCCRE piso 3 - San Andrés Isla
Tel.: 5125190 - 5120189 - Fax: 51 22465

Correo Electronico: contraloria@contraloriasai.gov.co

Pagina Web: www.contraloriasai.gov.co



mailto:contraloria@contraloriasai.gov.co
http://www.contraloriasai.gov.co/

CONTRALORIA GENERAL DEL DEPARTAMENTO
ARCHIPIELAGO DE SAN ANDRES, PROVIDENCIA Y SANTA CATALINA

Procesador Séptima generaciéon del
Procesador Intel® Core™ i5-8250U (Quad
Core, 6M Cache, 1.6GHz,15W), Sistema
Operativo Windows 10 Pro, 64-bit, Inglés,
Francés, Espanol, Memoria 4GB de S|
Memoria DDR4 a 2400MHz, sin paridad $2.831.457
[Non-ECC] (1 DIMM x 4GB), Disco Duro de
500GB 7200 RPM 7mm 2.5", Controlador | Precio, modelo
inalambrico Qualcomm QCAB1x4A y
802.11ac de doble banda (2x2) + | caracteristicas
Bluetooth 4.1, Pantalla de 14" HD sujetos al
(1366 x 768) no tactil antirreflejo, camara y | momento de
micréfono, compatible con WLAN, Bateria compra.
con capacidad ExpressCharge de 3 celdas
y 42 Whr. 3 afios de servicio de hardware
con servicio in situ/en el hogar luego del
diagnéstico remoto

Area de Sistemas

Area de Almacén

Portétil 2 en 1, Procesador: Intel Core
i5-7200U (2.5 GHz, 3MB Caché),
Sistema operativo: Windows 10 Pro,

Pantalla: 13.3” LCD tactil FHD 1920 x NG Despacho Contralor

1080, Memoria: 8GB DDR4 a

2133MHz, Disco Duro: de estado so6lido

(SSD) de 256GB.

Procesador: Intel Core i5-7200U (2.5

GHz, 3MB Caché), Sistema operativo: i -

Windows 10 Pro, Pantalla: 14” HD 1366 Contraloria Auxiliar

X 768, Memoria: 8GB DDR4 a 1)

2400MHz, Disco duro: 1 TB a 5400 ]

rpm. Dependencia de
Responsabilidad

NO Fiscal (1)

Dependencia de
Auditorias y
Participacion
Ciudadana (8)
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Router.CPU nominal frequency: 1 GHz,
CPU core count: 2, Size of RAM: 2 GB,
Architecture: PPC, 10/100/1000
Ethernet ports: 13, Memory Cards: 1,
Memory card type: microSD.

NO )
Area de Sistemas
2015

Acces Point. Ind Indoor 802.11n
Access Point, 2.4 GHz Speed, 300 NO Pasillo Contraloria
Mbps, Range: 183 m, Wi-Fi Standards
802.11 b/g/n, Networking Interface (1) 2015 Secretaria Despacho
10/100 Ethernet Port, Antennas Contralor
Integrated 3 dBi Omni (Supports 2x2
MIMO with Spatial Diversity).

Switch Gigabit Ethernet no
administrable, Capa 2, 24G-PoE+
(124W), Puertos: (24) puertos RJ-45
10/100/1000 con deteccién automética.
(12) 10/100/1000 PoE +, (12 NO
10/100/1000, Memoria y procesador: 2016
Flash de 1 MB; Tamafio de bufer para
paquetes: 512 KB, Velocidad: hasta
35,7 Mpps, PoE de fuente de
alimentacion: PoE+ de 124 W.

Area de Sistemas

Fuente: Elaboracion propia

Se recomienda, ademas: Modelo de equipos todo en uno: Dell Optiplex 5250
AlO; modelo de equipos portatiles: Dell Latitude 5490 y odelo de equipo

servidor: Dell PowerEdge R440.

En cuanto a los Software con los que cuenta la entidad se recomienda realizar
renovacion y/o ampliacién de las licencias adquiridas puesto que estos pueden

consolidarse y ser manejables para todas las dependencias. Los softwares que se
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evidenciaron son adecuados siempre y cuando se realice un mantenimiento
constante que provea seguridad en la informacion con plataformas cerradas para
el publico y de dificil acceso a personas malintencionadas; igualmente deben ser
de facil acceso al personal de las diferentes areas para el cumplimiento del

desemperio esperado dentro de la Entidad.

Cabe recordar la importancia de las capacitaciones recurrentes a los empleados
de la Entidad en conjunto con una serie de politicas, reglamentos y normas que
hagan control y vigilancia del uso de los equipos por parte de este personal para
asi mantener eficacia y eficiencia en los procesos de las diferentes dependencias.
Se recomiendan que estas se hagan con una frecuencia mensual o en su defecto
trimestral que promuevan las buenas practicas y el cuidado tanto de los equipo

como de las funciones.

Se recomienda la participacién y comunicacion constante con el administrador de
la red frente a dudas y falencias en el uso de los equipos, dicha recomendacion
ayuda a mantener la calidad de estos y permite que se hagan adecuadamente las
labores. Esta comunicacion puede aprovecharse por las plataformas que tiene la
contraloria internas y externas y asi promover el uso de las redes como vias
efectivas y asequibles de comunicacion, mejorando los procesos que ya viene

desarrollando la contraloria.
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Se recomienda a los entes administrativos y supervisores internos evaluar con una
periodicidad definida los procesos de gestion de la informacion y de manejo de las
herramientas y equipos de procesamiento de la informacion para evitar obstaculos

en las actividades laborales cotidianas de la Entidad.

Con respecto a los sistemas de seguridad de la contraloria se propone la mejora
en la instalacion de cdmaras de seguridad que permitan vigilar los accesos a la
infraestructura y el uso de las instalaciones como equipos, pues esto contribuye a
la concientizacion del cuidado del patrimonio y de los enseres del lugar.
Igualmente, se recomienda implementar sistemas con el uso de huella digital, ya
que permite una caracterizacion e identificacién clara de los funcionarios y los

accesos a informacién interna.
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10.IMPLEMENTACION DE MEJORAS EN LA ESTRATEGIA GOBIERNO

EN LINEA: CONTRALORIA DE SAN ANDRES

Teniendo en cuenta los lineamientos de los Decretos 1151 de 2008, 2693 de 2012
y 1078 de 2015, se hace necesaria la implementaciéon de una plataforma
tecnologica que permita la apertura de la informacion del Estado a toda la
ciudadania y que esta, sea igualmente un canal de comunicacién con la
ciudadania para que puedan realizar tramites, ser atendidos por funcionarios
encargados y acceder a los servicios de forma facil y segura que presta la

contraloria.

En términos generales y como se establece en el “Manual para la implementacion
de la politica de Gobierno Digital” la contraloria debe realizar mejoras en su plan
estratégico o politica de Gobierno en Linea a través de cuatro actividades
esenciales: conocer la politica, planear la politica, ejecutar la politica y medir la
politica. En cada una de ellas se debe evaluar los procedimientos de participacion
conociendo los elementos esenciales de la institucion, las necesidades de la
planta de empleados y los ciudadanos; y asi generar estrategias para el Plan
Estratégico de Gobierno en Linea que incluyan un reconocimiento del contexto
organizacional y el entorno social; propender por mantener los estandares de

informacion a través de la publicacion regular de noticias de interés sobre la
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institucién, trdmites que se actualizan, informacion sobre la institucion y la gestién

que llevan en el trascurso del afio.

La plataforma web de la contraloria cuenta con diversas opciones que permiten la
interaccién con la ciudadania; sin embargo, se recomienda hacer mejoras en su
plataforma para que cualquier ciudadano de todas las edades, pueda acceder sin
confusiones o limitaciones. En el link que direcciona a la zona de contacto, se
recomienda ampliar la informacién de los ciudadanos puesto que muchos carecen
de correo electronico; se podrian agregar otro tipo de requerimientos como
teléfono que permitan un contacto directo con los ciudadanos que no estan

familiarizados con las TIC y que deben usar esta plataforma para la comunicacion.

En cuanto a los foros, no se observa una iniciativa por parte de la contraloria a
generar conversaciones de temas de interés. Se recomienda en este caso,
potencializar el foro con una plataforma publicitaria en la pagina inicial,
proponiendo temas de interés a la ciudadania y promoviendo la participacion en
temas de interés publico. Este foro puede servir como canal de comunicacion a la
comunidad y reducir la plataforma de quejas, sugerencias y reclamos a través de
la exposicion colectiva de los pasos a seguir en tramites y respondiendo a todas
las dudas. Esto puede generar eficiencia en la respuesta promoviendo que los

ciudadanos consulten el foro con una lista de preguntas frecuentes.
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En la plataforma del chat se sugieren mejoras con una plataforma con un software
de menor complejidad que no presente bloqueos o ventanas de error y que la
ciudadania pueda usar en diversos espacios, equipos y momentos. Se
recomienda la promocién y promulgacion de los canales de comunicacion en la
pagina inicial de manera que los ciudadanos aprendan la importancia de las TIC
en la resolucion de situaciones y trdmites relacionados con la institucién. Podria
crearse un link directo en la pagina principal que exprese: “chatea con nosotros” o

“chat institucional”

De igual manera se recomienda que se propongan las opciones para
comunicacién con las dependencias particulares y la opcion de un videochat o
videollamada, teniendo en cuenta la importancia de la solicitud y de una
comunicacibn mas cercana con el ciudadano, esto también permite que los
ciudadanos que no estén familiarizados con el chat puedan mejorar su

comunicacion.

En el enlace de Tramites y Servicios es importante resaltar que si bien no se
desarrollan tramites de servicios y por tanto no se ofrecen en la pagina; pueden
presentarse opciones de contacto con las dependencias o especificar los tipos de
trAmites que se realizan, ademas, los canales de comunicacion para tener mayor

claridad sobre las funciones de la contraloria y su relacion con la comunidad.
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Finalmente, se recomienda la actualizacion constante de la pagina en su disefio y
mejorar el acceso a los canales de comunicacion e informacion. Por otro lado, se
observa que la pagina posee ventajas en su navegacion por su sencillez, facilidad
de acceso y por las caracteristicas graficas que posibilitan el acceso a diferentes
ciudadanos. Igualmente, se podria contemplar la opcidon de generar la opcién de
idioma raizal junto con el inglés y el espafiol para hacer asequible esta plataforma

a las comunidades étnicas.

Para el logro de las fases es necesario iniciar con procesos graduales de
capacitacion a la planta de empleados, construccion y disefio de las plataformas,
transformacién de los servicios para que sean asequibles a los ciudadanos,
divulgar de manera frecuente dentro y fuera de las instalaciones los servicios que
ofrece la contraloria, disefiar publicidad entorno a la plataforma virtual y todas sus

ventajas, entre otros que permitan conocer el proyecto tecnoldgico en las islas.
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