'A CONTRALORIA GENERAL DEL DEPARTAMENTO
ARCHIPIELAGO DE SAN ANDRES, PROVIDENCIA Y SANTA CATALINA

RESOLUCION No. 022
(29 de enero de 2019)

Por medio de la cual se adopta el plan de seguridad y privacidad de la informacion de
la Contraloria General del Departamento Archipiélago de San Andrés, Providencia y
Santa Catalina.

El Contralor General del Departamento Archipiélago de San Andrés, Providencia y Santa
Catalina, en uso de sus facultades constitucionales y legales, en especial las conferidas en
la Ordenanza 010 de 2001, y

CONSIDERANDO

Que el Capitulo 1 del Decreto 1078 de 2015 “Por medio del cual se expide el Decreto Unico
Reglamentario del Sector de Tecnologias de la Informacion y las Comunicaciones",
determina los lineamientos generales de la Estrategia e Gobierno en Linea.

Que el Decreto 1078 de 2015 contempld en el articulo 2.2.9.1.2.2, los instrumentos para
implementar la Estrategia de Gobierno en Linea, dentro de los cuales se determina la
elaboracion por parte de cada entidad de un Plan de Seguridad y Privacidad de la
Informacion.

Que mediante el Decreto 1008 de 2018 se establece que la Seguridad y privacidad de la
informacion es uno de los habilitadores transversales de la nueva Politica de Gobierno
Digital.

Que mediante el Plan de Seguridad y Privacidad de la Informacion se busca proteger la
integridad y garantizar la disponibilidad y confidencialidad de todos los activos de
informacion de la entidad.

Que en mérito de lo expuesto,

RESUELVE:

ARTICULO PRIMERO. Adoptar el Plan de Seguridad y Privacidad de la Informacion de la
Contraloria General del Departamento Archipiélago de San Andrés, Providencia y Santa
Catalina vigencia 2019, la cual hace parte integral de la presente Resolucion.

ARTICULO SEGUNDO. El Plan de Seguridad y Privacidad de la Informacion tiene como
objetivo principal proteger la integridad y garantizar la disponibilidad y confidencialidad de la
informacion de la Entidad.
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RESOLUCION No. 022
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Por medio de la cual se adopta el plan de seguridad y privacidad de la informacion de
la Contraloria General del Departamento Archipiélago de San Andrés, Providencia y

Santa Catalina.

ARTICULO TERCERO. La presente Resolucion rige a partir de la fecha de su expedicién y
deroga todas las disposiciones que le sean contrarias.

COMUNIQUESE Y CUMPLASE

Dada en San Andrés Isla a los veintinueve (29) dias del mes de enero de dos mil
diecinueve (2019).

(Original Firmado)
FRANKLIN GABRIEL AMADOR HAWKINS
Contralor General del Departamento

Proyect6: Yakelin Manuel Forbes, Profesional Universitario / Area de Sistemas
Revis6 y Aprobé: Franklin Amador Hawkins, Contralor General del Departamento
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INTRODUCCION

Establecer acciones preventivas y correctivas es de vital importancia para garantizar la
continuidad de las operaciones en la entidad a nivel de sistemas de informacion y
comunicaciones, por lo tanto se deben aplicar medidas de seguridad encaminadas a
proteger los recursos informaticos, definiendo pautas en la actuacion y su uso.

Asi mismo es de vital importancia definir pautas a seguir que permitan prevenir y permitir
recuperar en el menor tiempo posible y de manera adecuada la informacién en caso de
presentarse es los sistemas de informacion, equipos de computo y red de datos.

El propdsito del siguiente plan es establecer los lineamientos que en materia de seguridad y
privacidad de la informacién requiera la Contraloria Contraloria General del Departamento
Archipiélago y formular politicas, estrategias y parametros necesarios para evitar
vulnerabilidades que afecten los Sistemas de Informacion.

BASE LEGAL
Normatividad Externa

e Ley Estatutaria 1581 de 2012 y reglamentada parcialmente por el Decreto Nacional 1377
de 2013: “Por la cual se dictan disposiciones generales para la protecciéon de datos
personales”.

e Ley 1474 de 2011: Por la cual se dictan normas orientadas a fortalecer los mecanismos de
prevencion, investigacion y sancion de actos de corrupcion y la efectividad del control de
la gestién publica

e Decreto 1078 de 2015 "Por medio del cual se expide el Decreto Unico Reglamentario del
Sector de Tecnologias de la Informacién y las Comunicaciones"

o Decreto 1008 de 2018 “Por el cual se establecen los lineamientos generales de la politica de
Gobierno Digital y se subroga el capitulo 1 del titulo 9 de la parte 2 del libro 2 del Decreto 1078
de 2015, Decreto Unico Reglamentario del sector de Tecnologias de la Informacion y las
Comunicaciones"

e Manual Estrategia de Gobierno en Linea.
Normatividad Interna
e Resolucion No. 014 de 2017 “Por la cual se modifica el plan estratégico cuatrienal (2016-

2019) de la Contraloria General del Departamento Archipiélago de San Andrés,
Providencia y Santa Catalina.
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e Resolucién No. 017 del 30 de enero del 2018 “por medio de la cual adopta el plan de
accion 2018 de la Contraloria General del Departamento Archipiélago de San Andrés,
Providencia y Santa Catalina para la vigencia 2018.”

e Resolucién No. 127 del 18 de abril del 2018 “por medio de la se modifica parcialmente la
resolucion 493 del 29 de diciembre de 2017”.

DEFINICIONES

Activo: Se refiere a cualquier informacion o sistema relacionado con el tratamiento de la
misma que tenga valor para la organizacion.

Aplicaciones criticas: Son las aplicaciones o sistemas de informacion que reciben este
término porque previamente se encuentran clasificados como vital o necesarias para el buen
funcionamiento de los procesos y procedimientos misionales.

Brecha: Término que se utiliza para denominar la diferencia que se observa entre el
mecanismo de seguridad que existe y la situacion ideal para evitar que germinen
vulnerabilidades que impacten el negocio de la Entidad.

Buenas practicas: Son lineamientos que contiene los principios basicos y generales para el
desarrollo de los productos o servicios de la organizacién para la satisfaccion al cliente.

Ciclo de vida de la informacion digital: Se refiere a la clasificacién y almacenamiento de la
informacion; siendo necesario tener en cuenta los requisitos técnicos y legales; asi como
tener claro los conceptos de disponibilidad y velocidad que depende de la misma
clasificacion que varia conforme su valor con el tiempo.

Clasificacion de las aplicaciones: Las aplicaciones se clasifican conforme los procesos de la
entidad y son: Misional, Estratégico y de Apoyo.

Clasificacion de la informacion: Proceso formal que se utiliza para ubicar el nivel a la
informacion de la Entidad con el fin de protegerla; previa estructura de valoracién en atenciéon
al riesgo que se presume existe si hay una divulgacion no autorizada. Generalmente la
informacion deberia clasificarse en relaciébn a su valor, requisitos legales, sensibilidad y
criticidad para la Organizacion.

Clientes: Persona natural o usuario que recibe un producto Institucional. El cliente puede ser
interno o externo a la organizacion.

Confidencialidad: Acceso a la informacidn por parte Unicamente de quienes estén
autorizados.
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Corriente eléctrica regulada: Se utiliza para regular o mantener el voltaje de la red eléctrica
para que no afecte el funcionamiento de los recursos TIC de la Entidad.

Dato: Es una letra, nimero o simbolo que tiende a convertirse en informacion.
Documento: Es el medio fisico que contiene la informacion que se quiere transmitir.

Duefio de la informacion: Es cualquier persona que es propietaria de la informacién y tiene la
responsabilidad de custodiarla.

Incidente: Cualquier evento que no forma parte del desarrollo habitual del servicio y que
causa, o puede causar una interrupciéon del mismo o reduccion de la calidad del servicio.

Informacion: Se refiere a toda comunicacién o representacion de conocimiento como datos,
en cualquier forma, con inclusiéon de formas textuales, numéricas, graficas, cartogréficas,
narrativas o audiovisuales, y que es guardada en cualquier medio, ya sea magnético, en
papel, en pantallas de computadoras, audiovisual u otro.

Informacién Digital: Cuando la informacion esta almacenada en un medio magnético porque
cuando se imprime se convierte en documento fisico y en este Ultimo caso existe en el SGC
la dependencia que define los lineamientos, normas, guias y estandares.

Informacioén sensible: Es la tipificacién que recibe la informacion que no se considerada de
acceso publico como por ejemplo ciertos datos personales y bancarios, contrasefias de
correo electrénico e incluso el domicilio en algunos casos. Aunque lo mas comun es usar
este término para designar datos privados relacionados con Internet o la informatica, sobre
todo contrasefas, tanto de correo electrénico, conexion a Internet, IP privada, sesiones del
PC, etc.

Integridad: Mantenimiento de la exactitud y completitud de la informacién y sus métodos de
proceso.

Politica TIC: Documento que contiene los lineamientos que define la organizacion para
reglamentar el desarrollo de los proyectos y recursos TIC de la Entidad; como las acciones
gue deben permanecer en el tiempo para alcanzar los objetivos de su negocio.

Politica de seguridad: Es el documento de normas y lineamientos de seguridad de la
informacion que define la Entidad para evitar que surja vulnerabilidades que puede afectar el
negocio de la Entidad.

Procesos criticos: Concepto que se utiliza para definir el conjunto de actividades o eventos
gue se ejecutan bajo ciertas circunstancias que inciden en los productos misionales de la
entidad y en la satisfaccion de los clientes.
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Proveedores: Negocio o empresa que ofrece servicios a otras empresas 0 particulares.
Ejemplos de estos servicios incluyen: acceso a internet, operador de telefonia movil,
alojamiento de aplicaciones web etc.

Propietario de la informacion: Se utiliza para denominar a la persona autorizada para
organizar, clasificar y valorar la informacion de su dependencia o area conforme al cargo de
la estructura organizacional de la Entidad.

Repositorio de documentos: Sitio centralizado donde se almacena y mantiene informacion
digital actualizada para consulta del personal autorizado.

Requerimiento: Necesidad de un servicio TIC que el usuario solicita a través del mecanismo
definido por la organizacién en los procedimientos normalizados.

Servicio: Incluye los servicios profesionales para la instalaciéon, mantenimiento, desarrollo,
integracion de software y adquisiciones, enajenaciones, arrendamientos y contratacion de
Hardware y soporte tanto de software como de hardware; asi como de la Plataforma
Tecnoldgica.

Servicios TIC: El concepto de Servicio TIC consiste en dar soporte, de forma integrada y
personalizada, a todas estas herramientas que necesita hoy en dia el profesional de
empresa para realizar su trabajo. Los elementos del Servicio TIC.

Sistema de informacion: Se refiere a un conjunto independiente de recursos de informacién
organizados para la recopilacion, procesamiento, mantenimiento, transmision y difusion de
informacion segun determinados procedimientos, tanto automatizados como manuales.

TIC: Conjunto de recursos, procedimientos y técnicas usadas en el procesamiento,
almacenamiento y transmision de informacién, en la actualidad no solo una computadora
hace referencia al procesamiento de la informacion. Internet forma parte de ese
procesamiento que, quizas, se realice de manera distribuida y remota. El procesamiento
remoto, ademas de incorporar el concepto de telecomunicacion, hoy dia hace referencia a un
dispositivo como un teléfono movil o una computadora ultra-portatil, con capacidad de operar
en red mediante Comunicacién inalambrica.

Usuario: Persona que utiliza los recursos TIC y que interactian de forma activa en un
proceso, secuencia, codigo etc.

PRINCIPIOS DE LA SEGURIDAD DE LA INFORMACION

Confidencialidad: Se garantiza que la informacién sea accesible sélo a aquellas personas
gue estén autorizadas para tener acceso a ella.
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Integridad: Se salvaguarda la exactitud y totalidad de la informacion y los métodos de
procesamiento.

Disponibilidad: Se garantiza que los usuarios autorizados tengan acceso a la informacion y a
los recursos relacionados con la misma, toda vez que lo requieran.

Autenticidad: Busca asegurar la validez de la informacion en tiempo, forma y distribucion.
Asimismo, se garantiza el origen de la informacién, validando el emisor para evitar
suplantacion de identidades.

Auditabilidad: Define que todos los eventos de un sistema deben poder ser registrados para
su control posterior.

Proteccion a la Duplicacion: Consiste en asegurar que una transaccion solo se realiza una
vez, a menos que se especifique lo contrario. Impedir que se grabe una transaccién para
luego reproducirla, con el objeto de simular multiples peticiones del mismo remitente original.

No Repudio: Se refiere a evitar que una entidad que haya enviado o recibido informacién
alegue ante terceros que no la envio o recibid.

Legalidad: Referido al cumplimiento de las leyes, normas, reglamentaciones o disposiciones
a las que esté sujeto el Organismo.

Confiabilidad de la Informacion: Es decir, que la informacion generada sea adecuada para
sustentar la toma de decisiones y la ejecucion de las misiones y funciones.

POLITICAS DE SEGURIDAD

Acceso a la Informacion

Todos los funcionarios publicos y contratistas que laboran para la Contraloria General del
Departamento Archipiélago deben tener acceso sélo a la Informacion necesaria para el
desarrollo de sus actividades. En el caso de personas ajenas a la Contraloria General del
Departamento Archipiélago, es responsabilidad Contralor General del Departamento o
Contralor Auxiliar, autorizar el acceso soélo indispensable a la informacién y a los equipos de
coémputo, de acuerdo con el trabajo realizado por estas personas. Todas las prerrogativas
para el uso de los sistemas de informacion de la entidad deben terminar inmediatamente
después de que el trabajador cesa de prestar sus servicios a la entidad. Terceras personas
solamente deben tener privilegios durante el periodo de tiempo requerido para llevar a cabo
las funciones aprobadas.

Seguridad de la Informacién

Los funcionarios publicos y contratistas de la Contraloria General del Departamento
Archipiélago son responsables de la informacion que manejan y deberdn cumplir los
lineamientos generales y especiales dados por la Entidad, por la Ley para protegerla y evitar
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pérdidas, accesos no autorizados, exposicion y utilizacion indebida de la misma. Los
funcionarios publicos y contratistas no deben suministrar cualquier informacion de la entidad
a ningun ente externo sin las autorizaciones respectivas. Todo funcionario que utilice los
Recursos Informaticos tiene la responsabilidad de velar por la integridad, confidencialidad,
disponibilidad y confiabilidad de la informacién que maneje, especialmente si dicha
informacion esta protegida por reserva legal o ha sido clasificada como confidencial y/o
critica. Después de que el trabajador deja de prestar sus servicios a la Entidad, se
compromete entregar toda la informacion respectiva de su trabajo realizado. Una vez retirado
el funcionario y contratistas de la Contraloria General del Departamento Archipiélago deben
comprometerse a no utilizar, comercializar o divulgar los productos o la informacién generada
0 conocida durante la gestion en la entidad, directamente o través de terceros. Como regla
general, la informacion de politicas, normas y procedimientos de seguridad se deben revelar
Unicamente a funcionarios y entes externos que lo requieran, de acuerdo con su
competencia y actividades a desarrollar segun el caso respectivamente.

Seguridad para los Servicios Informéticos

El sistema de correo electronico debe ser usado Unicamente para el ejercicio de las
funciones de competencia de cada funcionario y de las actividades contratadas en el caso de
los contratistas.

Seguridad en Recursos Informaticos

Las palabras claves o contrasefias de acceso a los recursos informaticos, que designen los
funcionarios publicos y contratistas de la Contraloria General del Departamento Archipiélago
son responsabilidad exclusiva de cada uno de ellos y no deben ser divulgados a ninguna
persona. Los usuarios son responsables de todas las actividades llevadas a cabo con su
codigo de identificacion de usuario y sus claves personales. Todo sistema debe tener
definidos los perfiles de usuario de acuerdo con la funcién y cargo de los usuarios que
acceden a él.

Seguridad en Comunicaciones

Las direcciones internas (IP), topologias, configuraciones e informacion relacionada con el
disefio de los sistemas de comunicacién, seguridad y cémputo de la Entidad, deberan ser
considerados y tratados como informacion confidencial y no pueden ser modificadas sin
previa autorizacion de la persona encargada de administrar el recurso informatico de la
Entidad.

Todo intercambio electrénico de informacién o interaccion entre sistemas de informacion con
entidades externas debera estar soportado con un acuerdo o documento de formalizacion.
Los computadores de la Contraloria General del Departamento Archipiélago se conectaran
de manera directa con computadores de entidades externas, conexiones seguras, previa
autorizacion del area de sistemas. Toda informacion secreta y/o confidencial que se
transmita por las redes de comunicacion de la Entidad e Internet deberé estar cifrada. Este
cifrado de informacion aplica Unicamente para la informacion que es enviada anualmente a la
Auditoria General de la Republica a través del SIREL, utilizando el certificado de firma digital
entregado por Certicamara, el cual consta del token y la contrasefa respectiva.
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Seguridad para Usuarios Terceros

Los duefios de los recursos informaticos que no sean propiedad de la entidad y deban ser
ubicados y administrados por ésta, deben garantizar la legalidad del recurso para su
funcionamiento. Adicionalmente debe definir un documento de acuerdo oficial entre las
partes. Cuando se requiera utilizar recursos informéticos u otros elementos de propiedad de
Contraloria General del Departamento Archipiélago para el funcionamiento de recursos que
no sean propios de la entidad y que deban ubicarse en sus instalaciones, los recursos seran
administrados por el funcionario delegado por Contralor General del Departamento. Los
usuarios terceros tendran acceso a los Recursos Informaticos, que sean estrictamente
necesarios para el cumplimiento de su funciodn, servicios que deben ser aprobados por quien
sera el Jefe inmediato. La conexion entre sistemas internos de la entidad y otros de terceros
debe ser aprobada y certificada por el Contralor General del Departamento con el fin de no
comprometer la seguridad de la informacién interna de la entidad.

Software Utilizado

Todo software que utilice la Contraloria General del Departamento Archipiélago sera
adquirido de acuerdo con las normas vigentes y siguiendo los procedimientos especificos de
la Entidad o reglamentos internos. Todo el software de manejo de datos que utilice la
Contraloria General del Departamento Archipiélago dentro de su infraestructura informética,
deber& contar con las técnicas apropiadas para garantizar la integridad de los datos. Esta
prohibido el uso de software ilegal dentro de la Contraloria General del Departamento
Archipiélago, asi mismo la descarga de software a través de Internet y su posterior
instalacion. El funcionario encargado de administrar el recurso informético de la entidad, esta
autorizado para monitorear periédicamente los equipos y en los casos de encontrar software
instalado no licenciado por la Entidad, llevar a cabo las acciones correctivas.

Actualizacion de Hardware

Cualquier cambio que se requiera realizar en los equipos de computo de la entidad (cambios
de procesador, adicion de memoria o tarjetas) debe tener previamente una evaluacion
técnica y autorizacion del area de sistemas. La reparacion técnica de los equipos, que
implique la apertura de los mismos, Unicamente puede ser realizada por el personal
autorizado. Los equipos de cémputo (PC, servidores, LAN etc.) no deben moverse o
reubicarse sin la aprobacion previa del funcionario del area de sistemas.

Almacenamiento y Respaldo

La informacion que es soportada por la infraestructura de tecnologia informética de la
Contraloria General del Departamento Archipiélago debera ser almacenada y respaldada de
acuerdo con las normas emitidas de tal forma que se garantice su disponibilidad. Las copias
de seguridad se realizaran de acuerdo con los procedimientos establecidos. El funcionario de
la dependencia duefia de la informacion, con la asesoria de la funcionario del area de
sistemas de la Contraloria General del Departamento Archipiélago, definiran la estrategia a
seqguir para el respaldo de la informacion. Los funcionarios publicos son responsables de los
respaldos de su informacién en los computadores, siguiendo las indicaciones técnicas
dictadas.
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Contingencia

La administracion de la Entidad debe preparar, actualizar periodicamente y probar en forma
regular un plan de contingencia que permita a las aplicaciones criticas y sistemas de
computo y comunicacion estar disponibles en el evento de un desastre de grandes
proporciones como terremoto, explosion, terrorismo, inundacion etc.

Seguridad Fisica

Los equipos de computo (PCS, servidores, equipos de comunicaciones, entre otros) no
deben moverse o reubicarse sin la aprobacion previa. Los funcionarios publicos se
comprometen a no utilizar la red regulada de energia para conectar equipos eléctricos
diferentes a su equipo de cdmputo, como impresoras, cargadores de celulares, grabadoras,
electrodomésticos, fotocopiadoras, ventiladores y en general cualquier equipos que generen
caidas de la energia.

Escritorios y Computadores Limpios

Todos los escritorios 0 mesas de trabajo deben permanecer limpios para proteger
documentos en papel y dispositivos de almacenamiento como CD s, memorias usb, con fin
de reducir los riesgos de acceso no autorizado, perdida y dafio de la informacion durante el
horario normal de trabajo y fuera del mismo.

Es responsabilidad de los funcionarios publicos y contratistas de la Contraloria General del
Departamento Archipiélago, mantener en buen estado los equipos de computo asignados
para el desempefio de las labores diarias, igualmente se recomienda no consumir alimentos
y bebidas que accidentalmente puedan ser derramadas sobre los computadores, periféricos,
documentos y otros elementos, con el fin de evitar dafios irreparables en los mismos.

Administracion de la Seguridad

Los funcionarios publicos y contratistas de la Contraloria General del Departamento
Archipiélago que realicen las labores de administracion del recurso informético son
responsables por la implementacion, permanencia y administracion de los controles sobre los
recursos computacionales. La implementacion debe ser consistente con las practicas
establecidas por el area de sistemas. Los funcionarios que realicen labores de administracion
del recurso informético de la Entidad, divulgard, las politicas, estandares y procedimientos en
materia de seguridad informatica y efectuara el seguimiento al cumplimiento de las politicas
de seguridad.

Generales
e Toda informacion contenida, procesada o generada en los equipos de cdémputo es
propiedad de la Contraloria General del Departamento Archipiélago.

e El usuario es el Unico responsable de la informacion contenida en el o los computadores
asignados para ello. El usuario debera determinar el grado de importancia y el tiempo que
se debe conservar la informacion que amerita copias de seguridad.

“Control fiscal decente, efectivo, participativo y social”
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e Antes de realizar un Backup verifique el tamafio de los documentos a copiar y comparalo
con el del medio en donde va a almacenar la copia, con el fin de determinar cuantos
medios necesitara para que la copia quede completa.

e Verifiqgue que el medio en donde va a copiar esté en buenas condiciones fisicas, por
ejemplo que el CD o DVD no esté con rayones, esté en buen estado y se pueda leer. De
esta manera, asegura que la informacion posteriormente pueda ser recuperada.

¢ No deje visible sus contrasefias de correo, red y archivos, porque pueden ser utilizadas por
otras personas alterando o dafiando su informacion.

e No permita que personal externo opere su informacién, tampoco comparta sus
contrasefas.

“Control fiscal decente, efectivo, participativo y social”
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